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KOMERCNI ZPRAVODAJSTVi je soucasti Komer¢niho (soukromého) bezpecnostniho
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NESTATNI ZPRAVODAJSTVI JE JEDNOU Z FOREM DETEKTIVNI CINNOSTI:

NESTATNI
ZPRAVODAJSTVI
JE
JEDNOU Z FOREM
SOUKROME
DETEKTIVNI CINNOSTI
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NESTATNI ZPRAVODAJSTVI - Komeréni zpravodajstvi a zpravodajsky servis jsou
podporovany organizacemi zabyvajicimi se praci s tzv. otevienymi zdroji. — Informacnimi a

zpravodajskymi kancelafemi, které pracuji vyhradné s otevienymi zdroji.

PODPORUJi" @I

~W..... . .. DETEKTIVNI -
{é“v ZPRAVODAJSKOU

CINNOST

INFORMACNI A
ZPRAVODFAJSKE
KANCELARE
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NESTATNI ZPRAVODAJSTVI je tvoieno komerénim zpravodajstvim a
zpravodajskym servisem v ekonomické oblati nékdy hovofime o KONKURENCNIM
ZPRAVODAJSTVI.-

NESTATNI ZPRAVODAJSTVI

ZPRAVODAJSKY SERVIS
(PRO VLASTNI ORGANIZACI)

KOMERCNI ZPRAVODAJSTVI

(na komer¢ni bazi)

KONKURENCNI ZPRAVODAJSTVI
&
COMPETITIVE INTELLIGENCE
V EKONOMICKE OBLASTI
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KOMERCNI ZPRAVODAJSTVIM rozumime zpravodajskou ¢&innost provadénou
komer¢nimi detektivnimi kancelafemi na komercni bazi (placené sluzb&) pro potieby obcanti,
uradu, spolecnosti a firem.

ZPRAVODAJSKY SERVISEM pak rozumime zpravodajskou &innost provadénou pro tiad,
spole¢nost €1 firmu vlastnimi zpravodajskymi pracovniky (vlastnimi soukromymi detektivy —
zpravodajci).

ZRAVODAJSKA PROVERKA je vedle Zpravodajské informatiky, dalsi z forem
Komerc¢niho zpravodajstvi a zpravodajského servisu. Jejim cilem je provétovani relevance
a objektivity zpravodajskych produkti, véetné zpravodajskych informaci. Ve zpravodajské
praci plati zasada, Ze zpravodajské informace je tieba ovétovat alespon ze tii zpravodajskych
zdroji.

Nestatni (civilni) sektor- organizace, podniky (firmy ¢i spolecnosti), instituce a obcané

k dosazeni potitebnych znalosti a poznani jako podklad pro rozhodovani vyuziva nestatni
zpravodajské ¢innosti — nestatni zpravodajské sluzby — Sluzby komeréniho zpravodajstvi a
zpravodajského servisu. V této souvislosti hovotime zpravidla o KOMERCNIM



ZPRAVODAJSTVi A ZPRAVODAJSKEM SERVISU. V nestatnim (civilnim) sektoru,
stejné jako u tajnych sluzeb, nestaci Komercni ¢i Konkurencni zpravodajstvi, ale jednotlivé
subjekty se musi i branit. Musi zajis§t'ovat svou zpravodajskou ochranu. V této souvislosti pak
hovofime o Kontra-komerénim zpravodajstvi — Komerénim obranném zpravodajstvi
(COUNTERCOMECIAL INTELLIGENCE) ¢i v oblasti ekonomiky o Kontra-konkurenénim
zpravodajstvi ¢i Konkuren¢nim obranném zpravodajstvi (COUNTERCOMPETITIVE
INTELLIGENCE). Prvotadym ukolem kazdého subjektu musi byt zabezpeceni vlastni
bezpecnosti vcetné vlastni zpravodajské bezpecnosti (ochrany).

1.
ZPRAVODAJSKA CINNOST:

KOMERCNI ZPRAVODAJSTVA NEBO ZPRAVODAJSKY SERVIS

ZPRAVODAIJSKY PRACOVNIK

METODY FOTMY PROSTREDKY
PRAVODAJSKE [l ZPRAVODAJSKE PRAVODAJSKE
CINNODTI CINNOSTI CINNOSTI 4§
- . LIDSKE INFORMACNI ZDROJE |
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OFENZIVNI ZPRAVODAJSTVI:

OFENZIVNI
NESTATNI
ZPRAVODAJSTVI
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OFENZIVNI ZPRAVODAJSTVI ZAJISTUJE :
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INFORMACE
POTREBNE
PRO PODNIKANI :

MARKETINGOVE
- INFORMACE O
TECHNOLOGIICH

= INFORMACE
O KONKURENCI

= OSTATNI
INFORMACE

PODSTATOU OFENZIVNIHO NESTATNIHO ZPRAVODAJSTVI JSOU
POSTUPY, JIMIZ JE MOZNO:

B odhalit strategii konkurence a vyuzit ji ve prospéch vlastniho organizace,
instituce, ufadu ¢i podniku (spolecnosti, firmy, instituce, organizace apod.) nebo
obcana,

B zajistit informace marketingového charakteru

® dalsi informace potiebné pro rozhodovani organizace, instituce, Uradu C¢i
podnikatelského subjektu v procesu podnikani.



ZDROJE INFORMACI OFENZIVNIHO

ZPRAVODAJSTVI:
(LA AR RRRLAERRRRREDN] .*
: RAFINERIE : : remmazees
: INFORMACTH : : SPECIALNL !
: : : METODY :
INFORMACE INFORMACE
OTEVRENECH PECIALszE?H ZDROJ
ZDROJ
cca 50- 60 % Coh 30-40%

INFORMACE
Z DATABAZI
KZ (CI)
cca 10%
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OBRANNE ZPRAVODAJSTVI:

BEZPECNOST MENI VYROBEK, ALE PROCES:

Bezpe€nost neni problémem technologickym, ale je to problém fizeni a lidi. Polozme si
otazku! Kdo ptedstavuje nejvetsi nebezpeci pro ohrozeni majetku hmotného i nehmotného,
organizace firmy, spole€nosti, instituce, obcana??? Odpovéd’ je prostd. Je to lidsky faktor!!
To obecné, ale zvlaStnim nebezpecim je samoziejmé zpravodajsky pracovnik konkurence —
sociotechnik konkurence (je to >>kouzelnik bez skrupuli), ktery kdyz Sledujes jeho levou
ruku, tou pravou ti krade tva tajemstvi.

Znacnym problémem je skutecnost, ze velka ¢ast fadovych zaméstnanci, ale mnohdy i
manazeri povazuje bezpecnostni opatieni za néco co jim piekazi v praci —za ztratu Casu a
obchazeji bezpecnostni prostiedky i pravidla. Neuvédomuyji si, ze kazdy fadovy zaméstnanec,
zejména pak kazdy manaZer, se mohou stat obéti sociotechnika (soukromého detektiva —
zpravodajského pracovnika) konkurence. Kazdy pracovnik organizace, instituce ¢i podniku
musi projit bezpecnostnim Skolenim. Asistenti vedeni, recep¢ni, telefonistky i pracovnici
ochrany ale i dalsi zaméstnanci by méli védét, jaké druhy sociotechnickych utoku
mohou byt namifeny proti nim, aby byli 1épe pripraveni na jejich eventualni odraZeni.!
Proto je také nutné, aby mozné sociotechnické utoky a to i ty které prekracuji pravni
ramec, byly popsany. !!!!!
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Prvoradym tkolem kaZzdé organizace ja zajisténi vlastni bezpecnosti.
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VLIVOVE ZPRAVODAJSTVI :

neboli LOBBING slouzi k prosazovéani rozhodnuti znalostniho menezmentu do praktické
¢innosti .

ORGANIZACE FIRMA, URAD, INSTITUCE
OVLIVRNUJIICE
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1.
ZPRAVODAJSKA INFORMATIKA:

Cestny prezident CKDS, I. viceprezident V.LP. Clubu IPA a vykonny Feditel bezpe&nostniho
sdruZeni na bazi V 4 ESBOC.

Proc a jak zpravodajska informatika:

Zijeme v globalnim svété jehoz soudasti je globalni informaéni spole¢nost v niZ je nezmérné
mnozstvi dat a informaci. Pro rozhodovani jsou nutné relevantni informace — znalost. Ty je
vSak tfeba vyhledat a zpracovat. A pravé ktomu slouzi ZPRAVODAJSKA
INFORMATIKA.

S ptichodem globalizované informacéni spolecnosti a od ni se odvijejici informacéni valky a
s ptichodem novych forem komunikace a novych informacnich kanali se stava pro
spoleCnosti zivotn¢ dulezité¢ ziskavat vCasné relevantni informace o konkurenci. Ziskani
souhrnu relevantnich informaci pak predstavuje znalost. Pro Usp&€$né rozhodovani, pro
konkuren¢ni boj organizaci, instituci, spole¢nosti, firem, ale v jistém rozméru i obCanu je
znalost prvnim predpokladem Uspéchu. Predstavuje informacni a tim i1 konkuren¢ni vyhodu.
V ekonomické sféfe je znalost zalozené na soustavném monitoringu trhu. Jediné timto
zpisobem mohou byt organizace, instituce, spole¢nosti a firmy konkurenceschopné a
ziskavaji tak dobry zaklad pro spravné strategické¢ rozhodovéani. Touto problematikou se
zabyva nestatni ¢i komercni zpravodajstvi v ekonomické oblasti Competitive Intelligence —
konkuren¢ni zpravodajstvi. K ziskani potiebnych relevantnich informaci, potiebné znalosti
slouzi sociotechniky.

Spatné je:

e Je-li informaci nedostatek —je-li informac¢ni nouze,
e Jeste horsi je-li informaci velky nadbytek, coz vyvolava informacni chaos.
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ZPRAVODAJSKA INFORMATIKA je zakladni formou zpravodajskeé cinnosti a to jak
u statnich zpravodajskych sluzeb, tak i u NESTATNIHO ZPRAVODAJSTVI
(komerc¢niho zpravodajstvi a zpravodajského servisu)

Zpravodajska informatika v ramci nestatniho zpravodajstvi (Komeréniho zpravodajstvi &
zpravodajského servisu) je zakladem pro rozhodovani tzv. ZNALOSTNIHO
MENEZMENTU. Budoucnost patfi, kdo ovladnou nastroje t&inného sbéru dat a informaci,
jejich ucinné filtrace a analyzy na relevantni informace a jejich pfeménu ve znalost a poznani.

To, co moudrym vladctum a dobrym Samoziejmé o to vice to plati
vojeviidciim umoziiuje zautoéit, zvitézit ~Pro zpravodajskou praci, kde
a docilit véci nedosazitelnych ostatnim  Jiz nejde o pouhé informace,

lidem, jsou v&asné informace .“ ale o informace pfeménéneé na
Sun-Tzu,- Uméni valky znalost
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Copyright © 2007, JUDr. FrantiSek BRABEC

11



Vztah informace a znalosti:

e Informace je jen symbolicky popis slov, ¢isel, obrazki apod., popis n¢jaké akce, zatim
co znalost schopnost tuto akci provést.
e Bez potiebnych znalosti nejsme schopni kvalifikované rozhodnout a tspésné akci
provest.
Zpravodajskou informatiku je tieba chapat jako proces ziskavani, zpracovani a piemény
informaci na znalost a pozndni. Je to systematické vyhledavani, shromazd’ovani,
vyhodnocovani a zpracovani vSech dostupnych informaci s cilem zabezpecit nékomu znalost
a poznani za udelem prosazeni ville (zaméru) a dosdhnou pro ného KONKURENCNI
VYHODU.

Zpravodajska informatika napomaha:

e Schopnosti ptizptisobovat se podminkam konkuren¢niho boje a prostiedi v némz se
odehrava a toto ovliviiovat ve sviij prospéch.
e Systematickému vyhledavani, shromazd’'ovéni, analyze a zpracovani informaci za
ucelem dosazeni informacni vyhody a jejim prostfednictvim konkurencni vyhody
e Mit uspéch v globalizované informacni spolecnosti , kterd je soucasti vSestranné
globalizovaného svéta — globalizované spole¢nosti. Podle Gilla GATESE ,,... To co
odlisuje tispésnou firmu od $edi priméru je to, jak dobfe vyuziva informace....
e Vyrovnat se s nepiijemnym piekvapenim.
e Tvofit, byt uznavany byt nejlepsi.
Co je to informace?
V bézném zivoté pod pojmem informace rozumime jakoukoliv zpravu ziskanou rozhovorem
nebo z novin, rozhlasu ¢i televize.
Teorie informace ale poklada za informaci kazdé snizeni neurcitosti.

INFORMACE MUSI MIT ODPOVIDAUJICI:

INFORMACE

CAS

AKTUALNOST

FORMU
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Informace ve stadiu znalosti musi mit :

12



INFORMMACE
maji:

CASOVOU
HODNOTU

Ztratou aktualnosti
se sniZuje mMmoZnost
Jejich vyuZitelnosti
a timm 1
hodnota informace

INFORMMCE

majiz
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Za obsah zpravodajské informatiky je tfeba chapat organizované, objektivni a relevantni
informovani nékoho , kdo ma odpovédnost ¢i moc o né¢em rozhodovat. Jde o organizované
vytvateni a distribuci znalosti. Jedin€ ten kdo ma znalost mize kvalifikované rozhodovat a
vyuZzivat konkuren¢ni vyhodu. Jedin€ ten kdo mé znalost mize svym rozhodnutim néco tvofit
a ménit — mize vyuzivat konkurencni vyhodu...

Znalost pfedstavuje schopnost pfizpiisobovat se podminkdm konkurenéniho boje, Gispé$né se
realizovat v konkurenénim prosttedi a ovliviiovat je ve sviij prospéch — ziskavat konkuren¢ni
vyhodu.

Zpravodajskou informatiku bychom mohli nejjednuseji definovat jako cileny a specifickymi
postupy realizovany sbér , dopravu a vyhodnocovani takovych informaci které jsou jinymi
postupy a cestami v potiebném case, kvantité a kvalité¢ nezjistitelné. Tuto ¢innost zajist'uji
pracovnici nestatniho zpravodajstvi (konkurencéniho zpravodajstvi a zpravodajského servisu.
Zpravodajské informace je vysledkem zpravodajské ¢innosti — zpravodajské informatiky.
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ZISKANI INFORMACI A
JEJICH PREMENA VE
ZNALOSTI JE NEZBYTNYM
PREDPOKLADEM USPECHU
VE VSECH CINNOSTECH

ZNALOST
JE PRVNIM
PREDPOKLADEM
JAKEHOKOLIV
ROZHODOVANI ¢
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Soucasti zpravodajské informatiky je zpravodajskd obrana ziskanych informaci. V této
souvislosti mizeme hovofit o kontra komerénim zpravodajstvi ¢i kontra zpravodajském
servisu. Prvoradym ukolem kazdého subjektu musi byt zabezpeceni ochrany vlastnich
zpravodajskych informaci. Touto problematiku se zabyvame v kapitole 0 informacni
bezpeénosti — ,,V. ZPRAVODAJSKA OCHRANA INFORMACNICH SYSTEMU .«

OPATRENI K OCHRANE INFORMACI

OPTIMALNE FUNGUJICI

OPTIMALNI PROCES
VYHLEDAVANI A

ZISKAVANI INFORMACI -
OFENZIVNI NESTATNI
ZPRAVODAJSTVI

INFORMACNI SYSTEM A ICT

14



Ukolem zpravodajské informatiky je:

Védeét - Uspokojit touhu po poznani

PFevzato z prezentace Ing.Tomase VEJLUPKA - prezident SCIP CZECH

TECHNOLOGIE ZPRAVODAJSKE INFORMATIKY .
1) Zpravodajska sociotechnika
2) Metody zpravodajské ¢innosti
3) Prostiedky zpravodajské techniky

1)
ZPRAVODAJSKA SOCIOTECHNIKA:
Umeéni klamu, manipulace, ovliviiovani a Isti — sociotechniky, velice zajimavym

zpiisobem shrnul ve své publikaci UMENI KLAMU nejslavngj§i hacker svéta Kevin
MITNICK.

SOCIOTECHNIKA je postup, taktika ¢i metoda uméni klamu, manipulace, ovliviiovani
a Isti s vyuzitim znalosti a praktik psychologie, pedagogiky a sociologie.

Zpravodajskou sociotechnikou rozumime psychologicko — pedagogicko -
sociologickou metodu — postup zpravodajskych pracovnikli , v naSem piipadé nestatniho
(komer¢niho ¢i konkurencniho zpravodajstvi), pii ziskdvani informaci z primérnich
zdroji  (specialnich zdroji  detektivni a zpravodajské Cinnosti), specidlnimi
zpravodajskymi postupy.
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ZNALOSY|
INFORMA

DATA

PRUZKUM Zacina se od zevrubné analyzy volné
pristupnych informaci jako jsou katalogy,
Finanéni zpravy, patentové prihlasky,
¢lanky v odborném tisku, obsah|
Internetovych stranek a také obsah popelnic
BUDOVANI Pouzivani vnitfnich informaci, vydavani se
VZTAHU za nékoho jiného,
A DUVERY Zminovani jmen, ktera obét’ zna, Zadosti of
pomoc nebo
Vyvolani dojmu autority.
VYUZITI Zadost o informaci nebo &innost,
DUVERY adresovana obéti. Zmanipulovani
Obéti, aby sama Zadala o pomoc.
VYUZITI Pokud je ziskana informace pouze dalSim|
INFORMACE krokem pribliZujicim
Utoénika kcili , vraci se k pFedchazejiciml|
bodim cyklu tak dlouho,dokud nedosahne
svého cile.

Je tieba si fici, ze  soukromy detektiv zabyvajici se nestatni ¢i komercni
zpravodajskou ¢innosti — komer¢ni zpravodajsky pracovnik tim, Ze vyuZiva
sociotechnické metody, postupy a taktiky, ,,...vyuziva svou schopnost manipulace
lidmi takovym zpiisobem, aby pomdhali v dosahovani jeho viastnich cilii. Uspéch ve
velké mire zalezi na jeho znalostech... Sociotechnika jiz z definice zahrnuje jisty druh
interakce mezi lidmi. Utocnik bude na cesté kcili velmi casto vyuZivat mnoho
komunikacnich metod a technologii... “*> P manipulaci obéti vyuziva psychologické
postupy.Zejména v prvé fadé¢ posoudi osobu (obét) z hlediska jejich osobnostnich

2 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.181 a

258;
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ryst, zejména temperamentu. Mame-li poznat osobnost ¢loveéka (obéti) a manipulovat
jim, je tieba poznat jeho podstrukturu motivacni sféry. Podle toho pak také voli
postupy a obsah motivace obéti s cilem ji ovlivnit. Motivaci k ovlivnéni miize byt
kladna motivace i motivace formou vyvolani stresu ¢i frustrace.

Techniky a postupy, pouzivané v oblasti zpravodajstvi se neustdle rozvijeji a
modernizuji, presto jako nejvyznamnéj$i postupy se jevi postupy sociotechnické.
Pokud se najde vhodny postup vhodna sociotechnickd metoda, lze zajmovy
objekt manipulovat ,,... aby nam prozradil divérné informace, nebo kdyZ jejich
cinnost zpuisobuje vznik dér v zabezpeceni... pak neexistuje Zdadnd technologie ,
ktera by mohla firmu ochranit... Tak jako jsou kryptografové obcas schopni
desifrovat text zakodované zpravy, tak Ze najdou slabé stranky kodovani umoznujici
obejit Sifrovaci technologie, tak sociotechnici pouzivaji Isti viici pracovnikiim firmy,
aby obesli technologie zabezpeceni... “® Podstatou prace zpravodajského pracovnika —
sociotechnika je mit schopnost plisobit na lidi, okouzlit je, docilit aby si ho oblibili,
ziskat si jejich porozumeéni a davéru.

Co je to vlastné sociotechnika? Je to schopnost, dovednost a talent presvédCovat
druhé a ovliviiovat je ve svuj prospéch. Zpravodajského pracovnika —sociotechnika je
mozno oznaéit jako Clov€ka schopného ovliviiovat a piesvédCovat druhé — jako
umélce manipulatora. Je to ¢lovek, ktery vyuZiva manipulace a pfesvéd€ovani s cilem
ziskat potfebné z4jmové a relevantni informace. Je to ¢lovék majici dar umoziujici
dozvidat se véci, které jsou chranény nebo utajeny. Zpravodajsky pracovnik —
sociotechnik s vyuzitim sociotechnickych metod a postupti mize lehce proniknout do
aredlu a systémull organizace, instituce, firmy ¢i spolecnosti, pfipadné obana a zcizit
jim tajemstvi. Sociotechnika umoziuje piekonani technologicky nejmodernéjSich a

vvvvvv

vvvvvv

3 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.24
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2)
ZPRAVODAJSKE METODY:

METODY ZPRAVODAJSKE NESTATNI ZPRAVODAJSTVIi
CINNOSTI (DETEKTIVNI
ZPRAVODAJSKE HYPOTEZY ZPRAVODAJSTVI
ZPRAVODAIJSKE VYTEZOVANI 0SOB Jako jedna z forem
ZPRAVODAIJSKE INFORMACNI PRONIKNUTI SOUKROME

ZPRAVODAJSKE MONITORQVANI- DETEKTIVNi CINNOSTI
POZOROVANI —SLEDOVANI

ZPRAVODAJSKE OSOBNI PATRANI
ZPRAVODAIJSKA LEGENDA
ZPRAVODAJSKA KOMBINACE

NAPLNENI OBSAHU
NESTATNIHO ZPRAVODAJSTVI

ZPRAVODAJSKA DEZINFORMACE

ZPRAVODAJSKA PROHLIDKA MISTA —
REKOGNOSKACE

ZPRAVQDAJSKE WTEi%vANi DOKUMENTO TECHNICKE
A OTEVRENYCH ZDROJO PROSTREDKY
D AN TS TRCHIVO, ﬁ NESTATNIHO
ZPRAVODAIJSKA ANALYZA ZPRAVODAJTVI
ZPRAVODAIJISKE DOKUMENTOVANI

ZPRAVODAIJSKE VEDENI DATABAZI

a) VRAMCI ZPRAVODAJSKE INFORMATIKY JE NEJVYZNAMNEJSI
METODA ZPRAVODAJSKEHO INFORMACNIHO PRONIKNUTI. Jde o
postupy a préci s lidskymi a do jisté miry i technickymi informa¢nimi zdroji.

Pfi praci s lidskymi informa¢nimi zdroji je nutno dbat na jejich:
e Vhodnost
e Schopnost
e spolehlivost

MOZNOSTMI
INFORMACNIHO
ZDROJE
VHODNOST V PRISTUPU
LIDSKEHO Sty
INFORMACNIHO INFPRMACTH
ZDROJE:

Je pfedstavovana:
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PSYCHIKOU
INFORMACNIHO

ZDROJE -jeho:

Q psychickymi schopnostmi
Q dovednostmi

O komunikativnosti

SCHOPNOST
LIDSKEHO
INFORMACNIHO

ZDROJE

Je charakterizovana:

Copyright ©2005 JUDr. Frantiéek BRABEC

CHARAKTEROVYMI
VLASTNOSTMI
LIDSKEHO
INFORMACNIHO ZDROJE

SPOLEHLIVOST
LIDSKEHO
INFORMACNIHO

ZDROJE

Je charakterizovana:

Copyright © 2005 JUDr. FrantiSek BRABEC

K dalS§im nepostradatelnym metodam zpravodajské prace v ramci zpravodajské
informatiky jde o :?

» Metodu zpravodajského vytéZovani — spociva v kvalifikovan¢ vedeném

rozhovoru se z4jmovymi osobami., jde o socidlni komunikaci a
interakci s vytéZzovanou osobou. Jako nejslozitéjsi proces se jevi
navazani kontaktu. Proces vytéZovani je tieba kryt vhodnou
zpravodajskou legendou. Zpravodajské vytéZzovani piedstavuje slozity

proces interakce s vytéZzovanou osobou.

Spravné chapat a pochopit podstatu metody zpravodajského (detektivniho)
vytéZovani v ramci realizace nestatniho zpravodajstvi, tkoly a obsah vytézeni,
znamena piedevSim poznat a pochopit zikonitosti odrazu objektivniho svéta
ve védomi c¢lovéka, znat a chipat zakonitosti utvareni, uklddani (zapamatovani)
a sdéleni informace objektem vytézovani (vytézovanou osobou — objektem
vyt€zovani). Jde tedy o to, aby soukromy detektiv — zpravodajsky pracovnik
poznal a pochopil osobnost vytézované osoby, a to jak z hlediska teorie
informace, tak z psychologickych hledisek a z hlediska socialni komunikace.
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Metoda zpravodajského vytéZovani

RELEVANTNI OTAZKA

. ¥ VYTEZOVANA
|| konTakr | 050BA
|

ODPOVED VY TEZOVANE OSOBY

Metoda zpravodajského wvytéZoviani, jake metoda
nestitni zpravodajské cinnosti smeérujici k ziskani informaci,
predstavuje slozZity proces, ktery je urcovan aktivni ¢innosti
zpravodajského pracovnika, jako subjektu vytéZovani, v
soclilni komunikacl a interakel s osobou vytéZovanou, Jako

abjektem vytEZovani.

> METODA ZPRAVODAJSKYCH LEGEND:

METODA - ZPRAVODAJSKYCH
LEGEND:

ogau

VE40S0O YVAOWrvZ

PRAVDIVE JADRO
LEGENDY

—_—_—ﬁ

NEPRAVDIVA
CILENA INFORMACE, |
KTERA MA

ZPRAVODAISY
K

VANIOAT
10341S0¥d IAOWIYZ

NEcoovuviir |

Zpravodajskou legendu je tfeba chapat jako nepravdivé, smySlené podani
s pravdivymi prvky, ktera je pro danou chvili neprovétitelnd ze strany osoby, na
kterou ma plsobit a kterou ma ovlivnit ve prospéch zpravodajského pracovnika
(soukromého detektiva realizujiciho nestatni zpravodajskou cinnost) ¢i jeho
informaé¢niho zdroje. Usp&$na zpravodajska legenda musi vychéazet z objektivné
existujici situace ptisobici na osobu (osoby), jiz je urCena. Vychazi tedy z hluboké
znalosti detektiva o popisované situaci, objektu, clovéku, protoze musi pusobit
hodnovérné. Pravdivé prvky musi byt ze strany osoby, proti niz legenda smétuje,
lehce ove¢fitelné, piipadné zndmé. Naopak smysSlené prvky musi byt v daném
okamziku neprovéfitelné nebo velmi téZce provétitelné.
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> NETODA ZPRAVODAJSKE KOMBINACE:
METODA - ZPRAVODAISKE KOMBINACE:

'\l S_/Aq
= =N
SN =

Zpravodajska kombinace je naplanovany a planovité realizovany soubor ukolil
(opatfeni) nestatni zpravodajské cinnosti, které na sebe vzijemné navazuji a
vzajemné se podminuji s cilem  ziskat pro dany pfipad zpravodajské Cinnosti
relevantni informace. Jde o informace o zdjmovém objektu a predmétu nestatniho
zpravodajského pisobeni ziskané v ramci riznych metod nestatni zpravodajské
¢innosti, pricemz jednotlivé ukony (opatieni) jsou realizovany s vyuzitim vhodné a
ucelné volenych metod zpravodajské Cinnosti. Zpravodajskd kombinace, jakozto
metoda nestatni (komerc¢ni) zpravodajské CcCinnosti, predstavuje jakysi model
systémového pfistupu k feSeni problémovych okruhti zpravodajského zajmu. Tato
metoda je zaloZzena na vyuziti obecnych, zejména psychologickych metod, a to
zejména metody reflexivnich her a asertivniho chovani, a v riznych kombinacich
Vv sob¢ absorbuje dalsi dil¢i metody zpravodajské ¢innosti.

METODA ZPRAVODAJSKE KOMBINACE:

_/

Zpravodajska kombinace je zaloZena na principu reflexnich
her (ve zpravodajské praci se hovori o zpravodajské hre).
Spociva v podstaté ve vyvolani podnétu
a kontrole odezvy na ne.

ZAJMOVE

DEZINFORMACE PROSTREDI

ZPRAVODAJSKY
PRACOVNIK

; INFORMACE .

l.l...l...l...l.

Cupryviehd ® 3985 J0KN. Wraiiok RRAIRC
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» Metoda zpravodajského vytéZovani dokumentii a otevienych zdroji -
Jde o vyznamny zdroj informaci. Z otevienych zdroji je mozno ziskat z 70%
informaci..

METODA ZPRAVODAISKEHO VYTEZOVANI -
VYHODNOCOVANI DOKUMENTO:

_ py - R
STUDIUM A HODNOCENI :> BhE

ZPRAVODAISKY
PRACOVNIK

Metoda detektivniho vyhodnocovani dokumentii a otevienych zdroji
(problematika otevifenych zdroju je ¥FeSena v kapitole technologie
sekundarnich zdroju informaci) je v rdmci nestatni zpravodajské ¢innosti jednou
z vyznamnych metod. Pisemné dokumenty jsou vyznamnymi nositeli informaci a
v tad¢ ptipadd mohou v dalSim procesu zpravodajské cinnosti poslouzit jako
vyznamny zdroj vychozich informaci.

> METODA ZPRAVODAJSKE DEZINFORMACE:

METODA ZPRAVODAJSKE
DEZINFORMACE:

e '[E

PRACOVNIK ZAINMONE
PROSTREDI
Cll.ENA
B LM!‘:PRAVI)IVA
anet” ZPRAVODAJSK

eeet" 1 INFORMACE tr

Zpravodajska dezinformace pifedstavuje metodu nestatni (komerc¢ni
zpravodajstvi a zpravodajsky servis) zpravodajské Cinnosti  slouzici k infiltraci
ucelové formulované a  zdmérné  infiltrované nepravdivé zpravy do
zdjmového prosttedi (k z4jmové osobé — zdjmovému objektu) zpravodajské
¢innosti. Tato zdmérnd infiltrace nepravdivé zpravy sleduje konkrétni (urcity) cil,
ktery je determinovan potfebami zpravodajské prace (¢innosti).
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ZPRAVODAJSKA DEZINFORMACE — PRENOS -

- INFORMATOR

- INTERNET

- TISKOVA
ZPRAVA

- PODVRZENY
DOKUMENT

Z.--’\J.\I__C)\'E
PROSTREDI -
ZAINIONV A

s
5
E

DEZINFORMACE

=

R

> METODA ZPRAVODAJSKE ANALYZY - jde o naro¢ny informacni
analyticky proces zpracovani ziskanych zpravodajskych informaci.
Jde o celou mnozinu postupti zalozenych na:
e Analyze fakti
e Odhaleni souvislosti mezi shromazdénymi fakty.

Zakladem analyzy je porozuméni vyznamu shromdzdénych informaci (vytvoreni
mentalniho modelu v mozku analytika). Interpretace informaci spociva v jejich
intelektualnim zpracovani (¢teni) na zakladé kterého se extrahuji dulezité entity
(lidé, organizace, véci, mista, udalosti,...) a jejich vazby reprezentujici smysl
obsahu informaci.

Analyza se zabyva hodnocenim souvislosti:

= Vztahové - jsou metodou zobrazovani velkého mnozstvi informaci
Vv organizované, jasné formé s ohledem na vztahy mezi prvky jako jsou
osoby, organizace, dopravni prostiedky, telefony, mista atd. Vztahové
diagramy jsou formou zobrazeni wurCité Casti zpravodajstvi nebo
vySetfovacich zprav a jejich hlavnim cilem je zobrazeni vztaht v grafické
formé.
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»  Komoditni - ilustruji toky zbozi, penéz a dal$ich komodit. Na zakladé¢ nich
lze ukazat vztahy mezi subjekty a pochopit zptisob provadéni jejich aktivit

(klicové osoby).

Soft Ice Cream
Enterprises

Fruit Ltd

Coffe &
Ice Cream

= Kauzalni - zndzornuji souslednost udalosti a mohou odhalit vztahy mezi
nimi. Uéelem je zobrazit spletité a mnohdy velké mnozstvi dat jasnym a
struénym zpiisobem. Tyto grafy mohou zndzorfiovat pouhou souslednost
jevi nebo ji promitnout na ¢asovou osu.

®e

nm Al 025 A0 IS
S T THisee deiving
bis Frd Simpin
e F12 directin
Tireht
S IMTHad JIEDN|
ned & Ploehoath
Wil Dibhe plantsoen
telhge
MRSNarves
a Threch Central Saion
Twral
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=  Postupové - znazornuji prabéh procest, resp. potradi udalosti, vedoucich
k ur¢itému vysledku nebo stavu, pokud musi byt provedena jedna nebo
vice Cinnosti, nez mize nastat jina aktivita.

no 51 1025 A0 1090 A0
T THsean drivi
Jin bsFod S |
MTH mheFLL diratim
Tirelt

Lany net 2 e booth
Vil Tithe platwen
JHEN i

MECNarives
at Uiradt Ceatral Sizen
byral

= Sitové — umoznuji identifikovat hlavni a zvlastni charakteristiky velkého
mnozstvi stejného typu transakci nebo udalosti (bankovni pfevody,
telefonni hovory, prodej zbozi).
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» V rizném rozsahu jsou vyuZivany i dalsi vpiredu uvedené metody.

b) TECHNICKE ZPRAVODAJSKE PROSTREDKY::
U technickych informacnich zdroju pak jde o :

e Vhodnost - je dana vhodnym vybérem a posouzenim ptislusnych
technickych parametry dan¢ho zafizeni zpravodajské techniky.

e Schopnost - je dana technickymi parametry zatizeni zpravodajské techniky

e Spolehlivost — je dana kvalitou ptislusného zatizeni zpravodajské techniky,

odbornou instalaci a kvalifikovanym vytézovani

K technickym zpravodajskym prostifedkiim pouZivanym v ramci zpravodajské
informatiky patii zejména :

e KVALITNi CHYTRE MOBILNi TELEFONY:
Chytry mobilni telefon je mozné vyuzit k skrytému nahravani:
- Audio zaznamu
- Video zaznamu
- Fotografovani

e DIKTAFONY:
Pro zpravodajskou informatiku jsou vhodné skryté diktafony jako napf.:
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Vyhodou zpravodajského propisovaciho pera je, ze slouzi ke klasickému
pozizovani poznamek, k nahravani audio 1 video.

Tento diktafon ma vyhodu, Ze slouzi i jako flesch k pfenosu audiozaznamu
do pocitace.

e DALSI PROSTREDKY ZPRAVODAJSKE TECHNIKY V RAMCI
ZPRAVODAJSKE INFORMATIKY SLOUZI NAPRIKLAD:
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2 .

Jedné se o didf s umistnénym odposlechem audio zdznamu s pfenosem na
specialni radiopfijimac.
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Jde o prodluzovaci kabel . se zasuvkami, elektrickou rozdvojku a
elektrickou zasuvku v nich je zamontovan mikrofon odposlechu a vysilac.
Vyhodou je to, ze tzv. nuldk slouzi jako anténa a tak zvySuje dosah pfenosu
a zafizeni ma stalé napdajeni elektfinou. Pouziti téchto prostiedki je ale
problematické s ohledem na pravni upravu nezékonnosti odposlechii.

Videokamera + audio mikrofon
+ flascdisk v hodinkach

Video + mikrofon + vysila¢ slunecnich brylich + pfijimace
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Vyznamné pro zpravodajskou informatiku jsou rovnéz miniatury kamery,
kterych je cela fada jako napf-.:

Sell-Guard

Mikrofon v knofliku

Miniaturni video — audio rekordér.
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e DALSI PROSTREDKY ZPRAVODAJSKE TECHNIKY, KTERE
JSOU NEZAKONNE, ALE O KTERYCH JE TREDA VEDET:
Jedna se o zpravodajské prostfedky které by mohla nezadkonné proti ndm

pouzit konkurence. Jde napft. o tzv. Sténice

Bt L R R R
.

- _~ -

1 4 4
Zavérem:
Zpravodajské informatika je nejvyznamnéj$i formou zpravodajské ¢innosti uzivané v ramci
konkurenc¢niho zpravodajstvi a zpravodajského servisu.
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ZPRAVODAJSKA PROVERKA:

1V:

UVODEN:

NESTATNI ZPRAVODAJSTVI SE OPIRA O:
e Know how
e Software a zpravodajské databaze

® Informacni sytém

EnaLost

|[INTELIGENCE

INFORMACE 1

DATA
KNOW SOFTWAROWARE o
C INFORMACNI
HOW A DATABAZE atd...]| <SvySTEMY atd...

NESTATNI
ZPRAVODAJSTVI

OBSAH ZPRAVODAJSKE PEOVERKY:

ZPRAVODAJSKA PROVERKA SMERUJE K:

®  Provéreni relevance a objektivity zpravodajskych informaci

®  Provéreni zpravodajsky zajmovych osob

®  Provéreni urditych udalosti a jevii

®  Provéreni zpravodajsky zajmovych firem, spolecnosti a iFadi (instituci)

ZPRAVODAJSKAI PROVERKA je zajiftovina (realizovina) zejména
prostiednictvim nasledujicich metod KOMERCNI ZPRAVODAJDKE CINNOSTI
¢i ZPRAVODAJSKEHO SERVISU. Jde zejména o :

zpravodajské vytézovani evidenci, registraci a archivi;
zpravodajské vyhodnocovani dokumentt;
zpravodajské pozorovani, sledovani ¢i monitorovani
zpravodajské vytéZovani ( fizeny rozhovor );
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= zpravodajské informacni proniknutd pomoci lidskych zdroji ¢i technickych zdroja
= Detektivni osobni patrani;

U VSECH DRUHU ZPRAVODAJSKYCH PROVEREK:

Zpravodajstvi jak v rovin¢€ obranného tak ofenzivniho zpravodajstvi je mozno chapat :jako
informacni proces, ktery v sobé zahrnuje:
= zadani problému — problémového okruhu;
= posouzeni jiz znamych informaci;
formulace cild ;
= tvorba hypotéz;
=  ovéiovani hypotéz;
* tipovani moznych zdroju informact ;
= hodnoceni spolehlivosti vSech moznych zdroji informaci ;
* Analyzovat podminky sbér informaci;
= ovéefovani spolehlivosti  informaci ;
= analyza informaci;
= interpretace informaci;
= Verifikace zpravodajského produktu (informace);
tvorba — formulace zavéru;
= vysledny zpravodajsky produkt (zpravodajska informace);

> ZPRAVODAJSKA PROVERKY RELEVANCE A
OBJEKTIVITY ZPRAVODAJSKE INFORMACE:

V zasadé plati, Ze Zpravodajské informace je nutno provérovat z nékolika zdroju.
Zvlasté pak u zpravodajskych informaci ziskanych z otevienych zdroja, zvlasté
pak zinternetu zvlasté prfes Googl a socidlni sité je na nich fada polopravd,
neprav a dezinformaci. A pravé stim je treba se vyporadat provérfenim
zpravodajské informace z vice zdroju.

U zpravodajskych informaci ziskanych od lidskych informacnich zdroji (napft.
rdmci zpravodajského vytéZovani osoby, ale i ziskanych od tzv. informatoru je
treba:

e Vyhodnotit poptipadé nove provetit spolehlivost lidského informaéniho
zdroje. V ramci provétovani lidského informaéniho zdroje postupujeme
jako u zpravodajské provérky osoby i1 kdyZz nemusime pouzit vSechny
postupy. Postupy vybirdme podle konkrétni situace.

e Zpravodajskou informaci ziskanou od lidského informaéniho zdroje
zpravidla provétfujeme pies jiny informacni zdroj.

> ZPRAVODAJSKA PROVERKY OSOBY :

Zpravodajska provérka osoby je vramci Komeréniho zpravodajstvi a
zpravodajského servisu jednim z nejcastéjSich postupt ( tkonli ) zpravodajské
prace — zpravodajské zakazky. Patii k zakladnim postuptim zpravodajské prace a
tvofi 1 zna¢nou Cast obsahu zpravodajské provérky instituci, Gfadd, firmy, a
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spolecnosti a zpravidla 1 zpravodajské provérky udélosti resp. aktérti udalosti.
Predstavuje, ale také znacnou ¢ast obsahu dalSich Komer¢niho zpravodajstvi a
zpravodajského servisu.

FAZE ZPRAVODAJSKE PROVERKA OSOBY :

4 ADMINISTRATIVNI FAZE ZPRAVODAJSKE PROVERKY OSOBY :

a) vytéZeni evidence obyvatel;
e osobni udaje provétované osoby;
e osobni udaje manzelky a déti;
osobni tdaje sourozenct;
osobni udaje rodici a rodi¢i manzelky;
osobni udaje dalsich ptibuznych ( dle charakteru zakazky );
osobni udaje stykd provétované osoby;

b) vytézeni evidence motorovych vozidel a Fidi¢skych opravnéni;

e drzeni fidi¢ského opravnéni a jaké kategorie;

e podle charakteru zakazky ( potfeby ) i drzeni fidi¢ského opravnéni a jaké
kategorie u piibuznych a styki;

e vlastnictvi motorového vozidla ( tovarni zn., typ, spz, ¢isla motori a
karoserie, barva apod.)

e podle charakteru zakazky ( potieby ) i vlastnictvi motorového vozidla (
tovarni zn., typ, r¢ vozidla, ¢isla motori a karoserie, barva apod.)ze
strany piibuznych a stykda;

C) vytéZeni evidence zbrani a stieliva;
e drZeni zbrojniho prikazu a jaké kategorie opravnéni;
e drzeni zbrani a jakych ( typ, Cislo apod.)
e podle potieby ( charakteru zakazky ) i drzeni zbrojniho prilkkazu a jaké
kategorie opravnéni ze strany pfibuznych a styki;
e podle potteby ( z hlediska charakteru zakazky a rozsahu provérky ) 1
drzeni zbrani a jakych ( typ, ¢islo apod.) ze strany pfibuznych a styk;

d) vytéZeni dalSich oficialnich a neoficialnich evidenci a registraci;

e) vytéZzeni obchodniho rejstiiku ( pfimo nebo prostiednictvim internetu );
e vlastni podnikatelské aktivity a UcCast v spravnich a dozor¢ich radach
provéfované osoby ( vypisy obchodniho rejstiiku );
e spolecnici nebo spolutcastnici ve spravnich a dozor¢ich radéach, v rdmci
vlastniho podnikéni nebo spoluti¢asti na podnikéni, a jejich podnikatelské
aktivity;

f)  vytéZeni personalni evidence u zaméstnancu v zavislé ¢innosti;

g) vytéZeni Kkatastru nemovitosti ( pfimo v katastru nemovitosti nebo
prostirednictvim internetu );
e vlastnictvi ¢i spoluvlastnictvi nemovitosti a jejich charakter a rozsah;
e vlastnictvi ¢i spoluvlastnictvi nemovitosti a jejich charakter a rozsah u
ptibuznych, styku ( podle charakteru zakazky )  spolecniki a
spoluucastnikli v zaméstnani, ve spravnich a dozor€ich radach apod.;
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h) rafinerie informaci z databazi otevienych zdroji a investigativni

analyza informaci z otevi‘enych zdrojii;

¢ FYZICKA FAZE ZPRAVODAJSKE PROVERKY OSOBY :

a)

b)

d)

vytéZeni osob ( Fizeny rozhovor s osobami ) otevienym ¢i skrytym
zpusobem ( podle charakteru zakazky ) v misté bydlisté zajmové osoby (
zprava o ¢innosti ¢i vSeobecna ustanovka );

e povést v misté¢ bydliste;

e mentalita provéfované osoby a jejich piibuznych a styk;

e 7jisténi rodinnych poméri, podnikatelskych aktivit ¢i zaméstnani;

e 7jisténi styka ( kontaktd zajmové osoby );

e 7jiSténi majetkovych pomért;

e podezieni z nekalé ¢innosti apod.;

zjisténi, vzhledem k charakteru zakdzky ) dalSich relevantnich
skutecnosti;

vytéZeni osob ( Fizeny rozhovor s osobami ) otevienym ¢i skrytym
zpusobem ( podle charakteru zakazky ) v misté zaméstnani ¢i podnikani
zajmové ( provérované ) osobys;

e charakter pracovni ( zavislé zaméstnanecké ) ¢i podnikatelské Cinnosti;

e mentalita provéfované osoby v zaméstnani ¢i podnikani, podle potieby i
blizkych spolupracovnikii, spolecniki ¢i spolutcastniki ve spravnich a
dozorcich radach;

uspésnost ¢i netspeésnost v zamestnani ¢i podnikatelskych aktivitach;
kontakty ( styky ) a jejich charakter;

podezieni z nekalych ¢innosti ¢i kladné aktivity apod.;

dalsi relevantni skute¢nosti s ohledem na zadéani v rdmci zakazky;

U podnikatelii a ucastniki spravnich a dozorcich rad oteviené ¢i skryté
(podle charakteru véci) i vytéZeni obchodnich partneri v obdobném
rozsahu jako v piedchozim bodé;

vytéZeni osob ( Fizeny rozhovor s osobami ) otevienym ¢i skrytym

zpusobem ( podle charakteru zakazky ) Vv misté zajmové cCinnosti

provérované osoby a v jinych mistech, které tato osoba navstévuje;

¢ povést provéfované osoby;

e charakter cinnosti provéfované osoby v daném zijmovém prostiedi a
charakter ¢innosti kontaktt ( stykt) zajmové 0soby v tomto prostiedi;

e dalsi relevantni skute¢nosti podle charakteru a pozadavkl zadéani v zakézce;

ZPRAVODAJSKA PROVERKA UDALOSTI CI JEVU:

Pfedmétem zpravodajského zajmu jsou 1 jisté udalosti nebo jevy.
Nestaci akceptovat, ze k né¢jaké udalosti doslo a nebo jisty jev nastal.
Je tfeba provétit zda je spravné interpretovan. Je tieba provefit:

¢ V jaké podobé¢ udalost nebo jev nastaly
e Zda byla udalost nebo jev spravné a v celém svém obsahu,
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form¢ a aktualnosti
e Jaké jsou priciny vzniklé udalosti ¢i jevu
e Jaké mohou nastat nadledky

ZPRAVODAJSKA PROVERKA ZAJMOVE INSTITUCE,

URADU SPOLKU SPOLECNOSTI CI FIRMY:

V ramci provérky ziajmové instituce, uradu, spolku, spole¢nosti, ¢i firmy

je tireba se zajimat o:

® Kdo jsou zainteresované subjekty, - menezment, pracovnici vyvoje apod. ?

® Co je predmétem aktivit subjekti — ?

® Pro¢ subjekty dé€laji to, co délaji?

= Kde jsou aktivity subjekt soustiedény?

® Kdy nebo jak casto se aktivity subjektii odehravaji?

= Jak jsou aktivity subjektt provadény?

» Cim se instituce, Gifad, spolek, spole¢nost ¢i firma zabyva a v éem jsou tyto
¢innosti konkurenéni vii¢i aktivitam klienta konkurenc¢niho zpravodajstvi, ¢i
vlastniho zadavatele v rdmci zpravodajského servisu

® Jaci jsou dodavatelé a odbératelé dané instituce, ufadu, spolku, spole¢nosti ¢i
klienta a v jakych cenovych relecich tyto aktivity probihajai.

= Jaky je informacni a komunikac¢ni systém instituce, ufadu, spolku, spole¢nosti
¢i firmy a jak jsou tyto systémy zabezpeceny.

® Jaka je celkova ochrana .

® Vhodné je provést rafinerii vztahti pomoci piisluSného softwaru s vyuzitim
databazi jako napf. anopres, katastr nemovitosti, obchodni rejstiik, rejstiik
dluznikii apod. a vyuzit i si'tové grafu.
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> ANALYTICKO - SYNTETICKA FAZE JAKEKOLIV

ZPRAVODAJSKE PROVERKY :

Analyza zpravodajské informace predstavuje cestu od od dat az k poznéni:

- vyuZiri

S -

o

- ZNALOSTI

w JAK?

- INFORMACE

- KDO7 CO7 KDY7 KDE?7 e T L Ju————
do vyuZiteinych

g DAI?..“'V souvislosti

POZNANI
(Z prezentace ing. Tomadse VEJLUPKA —TOVEK)

-

1
‘ PNFORMATION('\INTELLIGENC E

\/

Analysis
and
\l/ Procot’sing Production

an
Collection Exploitation

; DATA
|

(Z prezentace ing. Tomdse VEJLUPKA —TOVEK)

VE ZPRAVODAJSTVI SEKUNDARNICH 1 PRIMARNICH ZDROJU
ROZEZNAVAME ANALYZY: situa¢ni - jejim cilem je rozkryti pozic vyvojové
— jejim cilem je zpracovani informaci s ohledem na vyvojové a Casové tady;
kontextové — jde o odhaleni kontextu v mnoziné relevantnich informaci a o
geografické rozlozeni a cCasovy prib¢h aktivit zajmového objektu (osoby,

udalosti, jevu apod.).
4..;;., ’ ) ?A

TECHNOLOGIE
PRIMARNICH
ZDROJU
INFORMACI

ZPRAVODAJSKE ANALYZA

TECHNOLOGIE
SEKUMDARNICH
ZDROJU
INFORMACI

(Copyright © 2007, JUDr. FrantiSek BRABEC)
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OBLAST ANALYZY V SYSTEMU ZPRAVODAIJSTV] je velmi  daleZitaa ma
své nezastupitelné misto v celém zpravodajském procesu. I kdyz ji vymezujeme
jako samostatny krok — fazi, prolind se fakticky v rizném rozsahu vSemi
uvedenymi  kroky, smyslem analyzy jako faze zpravodajského cyklu je
zjiStovani smyslu informaci v kontextu Kk zadani zpravodajského tikolu —
problému;

a) analyza informaci s cilem stanovit stupen jejich relevance k charakteru
pripadu (zakazky );

e Tvorba hypotéz; operativnich, ¢i také chceme- li zpravodajskych verzi;

e Ovérovani  hypotéz; operativnich, ¢i chceme - i zpravodajskych
hypotéz  (verzi), kazdou hypotézu — zpravodajskou verzi je = nutno
bud’ potvrdit nebo vyvratit;

e Verifikace, posuzovani a tiidéni informaci podle spole¢ného
kontextu, hledani a nachdzeni kiizovych vazeb

e Mira pravdépodobnosti zaveéri miize byt vyjadiena slovné nebo

¢iselng.

100% Jisty
90% - 60% Velmi pravdépodobny
60% - 40% Mozny
40% - 10% Malo pravdépodobny
0% Nemozny

e Zdroje hodnoceni pravdépodobnosti jsou:

e (Cetnost minulych udalosti,

e teoreticky odhad,

e subjektivni odhad.

ZPRAVODAJSKA ANALYZA:

e

- i - . .
vge MEASNIZENI NEURCITOSTI _—
Rl R . L

,e

ROZHODOVANY
PROBLEM

vh
-y Wy Wy
Py MITRA
g§= RELEVANCE &
"V ama e

-l g W oW N
o= MIRA

-m NEURCITOSTI
._'.'-".- ."'.‘v

-

-
-.‘
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(Copyright © 2007, JUDr. FrantiSek BRABEC)
D) SYNteiccis, © men soieimmmiiinns smisvssmsees = —ps-COVAND ZPravy o proveérce
osoby;
Vysledkem syntézy primarnich i sekundarnich zpravodajskych informaénich
zdrojl je Zpravodajsky produkt.

,Intelligence” - produkt

Syntéza a komunikace informaci pro rozhodnuti

OBSAH FORMA

- rychle (kvalita, cena) ; j&x -psand (1 stranka)
- levné (kvalita, rychlost) ot - vizudlni (1 schéma)

- kvalitné (cena, rychlost) o - slovni (brifing)

?

KDO
?

KONTEXT 8¢

VCASNOST
FORMA

(Z prezentace ing. Tomdse VEJLUPKA ~TOVEK)

Zpravodajsky produkt musi mit:

e Obsah

e Formu

e Aktudlni - musi byt ziskan a znalostnimu meneZmentu pfedan ve spravny
cas

FORMA

IINTELLIGENCE JE ZNALOST URéENA K AKCI I

Z prezentace Ing. Tomas VEJLUPEK - prezident SCIP CZECH

c) Interpretace zpravodajské informace:
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piilis§ mnoho snah managementu znalosti se zabyva ziskdvanim, ale jiz ne

interpretaci informaci. Pfesvédcte se, ze jste pochopili rozdil mezi vyrazy
>> je dobré veédét << a >> jenezbytné védét<< a zaméite se na
posledné uvedeny. V opa¢ném piipadé¢ pfijde nazmar velké mnozstvi vaseho
Casu a usili .

Zde je nutné odpoveédét na klicové zpravodajské otazky, které predstavuji
specifikaci rozsah a rozliSeni kliCovych zpravodajskych otazek. Je tieba
formulovat a ujasnit si co se jiz vi a co je tfeba védét.

V.
ZPRAVODAJSKA SOCIOTECHNIKA :

UVODEM:

Umeni klamu, manipulace, ovliviiovani a Isti — sociotechniky, velice zajimavym
zplsobem shrnul ve své publikaci UMENI KLAMU nejslavnéjsi hacker svéta
Kevin MITNICK. Podstatou jeho cinnosti nebylo hledani a vyuzivani sloZitych
softwarovych postupl, ale kinformacim se dostaval psychologicko-
pedagogicko-sociologickymi postupy — sociotechnikami. Tyto sociotechniky
jsou, ale velice uc¢innym nastrojem, a Kevin MITNICK se také o tom zminuje,
v detektivni — zpravodajské cinnosti. Tato problematika se mdze odehravat jak
v pravni roving, tak v roviné protipravni. Soukromy detektiv-zpravodajsky
pracovnik pfi realizaci nestatniho- komeréniho zpravodajstvi, a to jak v roviné
ofenzivni, vlivové i obranné, musi dodrzovat pravni pristupy. Je tfeba, ale
upozornit na to, Ze je tfeba znat i protipravni pristupy. Nelze vyloudit, zZe
budou wvyuzity konkurenci. Mame-li se témto protipravnim rovindm
sociotechniky branit, je nezbytné je znat. Proto sociotechniky maji své misto
jak v nestatnim ofenzivnim a vlivovém zpravodajstvi, tak, predevSim ty
nezakonné — z hlediska jejich znalosti, v nestatnim obranném zpravodajstvi.
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Co mame na mysli pod >>zpravodajskou sociotechnickou<< ?

SOCIOTECHNIKA je postup, taktika c¢i metoda uméni klamu,
manipulace, ovliviovani a Isti svyuzitim znalosti a praktik
psychologie, pedagogiky a sociologie.

PRUOZKUM Zadina se od zevrubné analyzy volnél

pristupnych informaci jako jsou
katalogy,Financni zpravy, patentové
prihlasky, clanky v odborném tisku, obsah
Internetovych stranek a také obsahl

popelnic
BUDOVANI Pouzivani vnitfnich informaci, vydavani se
VZTAHU za nékoho jiného,
A DOVERY Zmifovani jmen, ktera obét’ zna, zadosti of

pomoc nebo
Vyvolani dojmu autority.

VYUZITI Zadost o informaci nebo é&innost,
DOVERY adresovana obéti. Zmanipulovani

Obéti, aby sama Zadala o pomoc.
VYUZITI Pokud je ziskana informace pouze dalSim|
INFORMACE krokem pfiblizujicim

Utoénika k cili , vraci se k predchazejicim|
bodtim cyklu tak dlouho,dokud nedosahne
svého cile.

4 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.333
Kevina MITNIKA se jako superheckera obavaly tiscice American(, Byl jednou z nejhledanéjsich osob v historii
FBI. Pfitom nevyuZival sloZité hackerské programy ,ale opiral se o sociotechniku. Svych ,Uspéchd“ dociloval
pomoci dimysinych technik ovliviovani lidi — sociotechnickymi postupy, technikami a metodami. Po
propusténi z vézeni zménil sv{j Zivot a stal se nejvyhledavanéj$im expertem informaéni bezpeénosti. ,UMEN{
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Zpravodajskou sociotechnikou rozumime psychologicko-
pedagogicko - sociologickou metodu - postup zpravodajskych
pracovnikli , v nasem pripadé nestatniho (komercniho ¢i konkurencniho
zpravodajstvi), p¥i ziskavani informaci z primarnich zdroja (specialnich
zdroj& detektivni a zpravodajské cinnosti), specialnimi zpravodajskymi
postupy.

Je tfeba si fici, ze soukromy detektiv zabyvajici se nestatni ¢i komercni
zpravodajskou cinnosti — komerc¢ni zpravodajsky pracovnik tim, Ze vyuziva
sociotechnické metody, postupy a taktiky, ..wwzZiva svou schopnost
manipulace lidmi takovym zpidsobem, aby pomahali v dosahovani jeho
viastnich cild. Uspech ve velké mife zaleZi na jeho znalostech... Sociotechnika
JiZ z definice zahrnuje jisty druh interakce mezi lidmi. Utocnik bude na cesté
k cili velmi casto vyuzivat mnoho komunikacnich metod a technologir..." PFi
manipulaci obéti vyuziva psychologické postupy.Zejména v prvé radé posoudi
osobu (obét) z hlediska jejich osobnostnich rysd, zejména temperamentu.
Mame-li poznat osobnost Clovéka (obéti) a manipulovat jim, je tfeba poznat
jeho podstrukturu motivacni sféry. Podle toho pak také voli postupy a obsah
motivace obéti s cilem ji ovlivnit. Motivaci k ovlivnéni mlze byt kladna
motivace i motivace formou vyvolani stresu ¢i frustrace.

S prichodem globalizované informacni spolecnosti @ od ni se odvijejici
informacni valky a s pfichodem novych forem komunikace a novych
informacnich kandll se stava pro spolecnosti zivotné ddlezité ziskavat vcasné
relevantni informace o konkurenci. Ziskani souhrnu relevantnich informaci
pak predstavuje znalost. Pro Uspésné rozhodovani, pro konkurenc¢ni boj
organizaci, instituci, spolecnosti, firem, ale v jistém rozméru i obcand je
znalost prvnim predpokladem Uspéchu. Predstavuje informacni a tim i
konkuren¢ni vyhodu. V ekonomické sfére je znalost zalozené na soustavném
monitoringu trhu. Jediné timto zplsobem mohou byt organizace, instituce,
spoleCnosti a firmy konkurenceschopné a ziskavaji tak dobry zaklad pro

KLAMU” odhaluje tajemstvi jeho Uspéchu. Pfibéhy této knihy mohou pomoci pfi ochrané pred nejvaznéjsim
ohrozenim informacni bezpecnosti — lidskou prirozenosti.

5 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.181 a
258;
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spravné strategické rozhodovani. Touto problematikou se zabyva nestatni Ci
komercni zpravodajstvi v ekonomické oblasti Competitive Intelligence —
konkurencni zpravodajstvi. K ziskani potfebnych relevantnich informaci,
potrebné znalosti slouZzi sociotechniky.

Informace, predevsim, ale relevantni informace (znalosti), se vzhledem
k celosvétové globalizaci a s ni souvisejici celosvétovou globalizovanou
spoleCnosti a od ni se odvijejici informacni valkou, se staly nejdllezitéjSim
aktivem kazdé organizace, instituce, spolecnosti i obc¢anl. Znalost je vzdy
spojena s né&jakou lidskou Cinnosti, je zavisla na pocitech, emocich c¢lovéka.
Dllezitou vlastnosti znalosti je jeji postupny vyvoj. Informace z nichZ jsou
selektovany relevantni informace a z nichz je pak tvofena znalost jsou samy o
sobé rovnéz dilem clovéka. Clovék informace vytvari, je jejich nositelem,
spravcem a ochrancem. Proto také zpravodajska Cinnost musi byt zamérena
na Clovéka — nositele ¢ spravce informaci, a ktomu jsou potfebné
sociotechniky.

Zpravodajstvi chapeme jako proces, pri kterém jsou kontinualné zpracovavany
informace a vysledky jsou predavany klientim (zakaznik@m). Témi zpravidla
jsou top manazefi nebo v oblasti politické vldci stran, ale téZ vedouci
pracovnici organizaci a instituci.V neposledni radé, ale i obcané.

Hlavnim cilem zpravodajstvi je zamezit prekvapeni, tedy predvidat kroky
nepritele — konkurence. Z tohoto pohledu pak i znalost sociotechnickych
postupl neni dllezitd pouze z hlediska ofenzivniho a vlivového nestatniho
(komerc¢niho ¢ konkurencéniho zpravodaijstvi), ale i z hlediska zpravodajstvi
obranného. Stejné sociotechniky mize samozfejmé pouzivat, ale také pouziva
i konkurence. Ma-li se néCemu branit, je treba znat i postupy Utoku.

Vychozi premisy:

Motto:
== bezpecnost neni vyrobek, ale proces..." (Bruce SNEIER")

-« Bezpecnost neni technologicky problém, ale je to problém lidi a
fizeni..." PoloZzme si otdzku. Kdo predstavuje nejvétsi nebezpeli pro
ohrozeni majetku hmotného, ale zejména nehmotného, majetku organizace,
firmy, spolecnosti, instituce, ale i kteréhokoliv ob¢ana ? ,,... Odpovéd’ je prosta
SOCIOTECHNIK - kouzelnik beze skrupuli, ktery kdyZ sledujete jeho levou
ruku, tou pravou ti krade tva tajemstvi.." 7 Polozme si ale otazku. Kdo je
SOCIOTECHNIK. Je to zpravodajsky pracovnik vyuzivajici sociotechnickych
metod. ZkuSeny zpravodajsky pracovnik —sociotechnik ,...ktery pouZije

& UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.20;
7 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.20;
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sociotechnickou taktiku a strategii , je schopny ziskat pristup prakticky ke
kazZdé informaci... ,°

Co uplatnéni sociotechnik umoznuje? Jsou to >>diry<< v zabezpeceni —
v zajiStovani bezpelnosti. Je skuteCnosti, ze typicka organizace, firma,
spolecnost, instituce, ale i obCan, vydavaji vice prostfedkl na reprezentaci,
pracovni obédy Ci veCere nez na ochranu své bezpeCnosti, zejména pak
informacni bezpecnosti. Zpravodajske ziskani informace je pak jen otazkou:

= (Casu a trpélivosti

» mravendi prace a vynalozeného Usili

» kouzla osobnosti

» a zpravidla i korupce.

Aby zpravodajsky pracovnik — sociotechnik prekonal systém a ziskal potfebné
zajmové informace musi najit >>vhodnou sociotechnickou metodu<< na
oklamani ddvéryhodného pracovnika, nositele informace nebo jiného clovéka
majiciho pfistup k informacim tak, aby ten prozradil, at' jiz védomky i
nevédomky, néjakou informaci. Jde o to, aby pouZil ... trik nebo zdanlivé
nediileZitou napovédu, kterd by umoznila dostat se do systému..."”

Techniky a postupy, pouzivané v oblasti zpravodajstvi se neustale rozvijeji a
modernizuji, presto jako nejvyznamnéjSi postupy se jevi postupy
sociotechnické. Pokud se najde vhodny postup vhodna sociotechnicka
metoda, Ize zajmovy objekt manipulovat ... aby nam prozradil diverné
informace, nebo kdyZ jejich cinnost zpilisobuje vznik dér
v zabezpeceni... pak neexistuje Zadna technologie , ktera by mohla
firmu ochranit... Tak jako jsou kryptografové obcas schopni desifrovat text
zakodované zpravy, tak Ze najdou slabé stranky kodovani umozriujici obejit
sifrovaci’ technologie, tak sociotechnici pouZzivaji Isti vici pracovnikdm firmy,
aby obesii technologie zabezpeceni.. "° Podstatou prace zpravodajského
pracovnika — sociotechnika je mit schopnost plsobit na lidi, okouzlit je, docilit
aby si ho oblibili, ziskat si jejich porozuméni a dlvéru.

Co je to vlastné sociotechnika? Je to schopnost, dovednost a talent
presvédCovat druhé a ovliviiovat je ve svdj prospéch. Zpravodajského
pracovnika —sociotechnika je moZno oznaCit jako Cclovéka schopného
ovliviiovat a presvédcovat druhé — jako umélce manipulatora. Je to Cloveék,
ktery vyuziva manipulace a presvédcovani s cilem ziskat potrebné zajmové a
relevantni informace. Je to Clovék majici dar umoznujici dozvidat se véci, které
jsou chranény nebo utajeny. Zpravodajsky pracovnik — sociotechnik s vyuzitim
sociotechnickych metod a postupd mize lehce proniknout do aredlu a systémd
organizace, instituce, firmy ¢i spolecnosti, pfipadné obcana a zcizit jim
tajemstvi. Sociotechnika umozfiuje prekonani technologicky nejmodernéjsich a

& UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.24
® UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.24
10 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.24
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nejslozitéjSich bezpeCnostnich systéml. Pfi vyuZiti nejslabsiho c¢lanku
bezpecCnosti — lidského faktoru a jeho ovlivnéni sociotechnickymi praktikami,
nesvede nic ani ta nejslozitéjsi a nejrafinovanéji zabezpecovaci technika.

Opacné. Chce- li nékdo zabezpedit klicové dlilezité informace, je tieba
aby pochopil sociotechnické metody a postupy. Pochopeni sociotechniky pak
umoziuje predchazeni sociotechnickym zpravodajskym utokdm. V tom je
podstata obranného nestatniho, chceme-li komeréniho, zpravodajstvi. Firma,
spolecnost, organizace, instituce, oblan ... si mdZe poridit ty nejsloZitéjsi
bezpecnostni technologie, vyskolit personal tak, aby byla kaZda ddvérna
informace pred odchodem domd pod zamkem, najmout si tu nejlepsi firmu na
nocni ostrahu objektu, a presto bude zraniteina .."'! Bezpecnost je az prilis
Casto pouze iluzorni. Ani komplexni bezpecnostni systém jesté nedava zaruku
bezpedi ,,... Achillovou patou zabezpeceni je lidsky faktor... Pokud k tomu jesté
pripocteme lehkovernost, naivitu a ignoranci situace se dale zhorsuje..."? Pak
ziskani néjaké informace je pouhou otdzkou umu a kouzla osobnosti
zpravodajského pracovnika — sociotechnika, vynaloZeni jeho Casu a trpélivosti
— vynaloZeného Usili a penéz. Kazdy chranény systém je mozno prekonat.Jde
pouze o to za jak dlouho, s jakym Usilim, s jakymi naklady a jakym rizikem.
Bezpecnost organizace, instituce, firmy, spoleCnosti ¢i obCana je pouze
...0tazkou rovnovahy. Pilis slabe zabezpeceni ponechava firmu v ohroZeni,
PHlis silné zase prekazi cinnostem, brzdi rdst prosperity firmy. Uloha spociva
v nalezeni’ rovnovahy mezi bezpecnosti a prosperitou....""> Samozrejmé, ze
mame na mysli predevSim zpravodajské zabezpeceni — realizaci obranného
komercniho ¢i konkurencniho zpravodajstvi, to je také zpravidla nejdrazsi, ale
také nejucinnéjsi.

Sociotechnik (detektiv- zpravodajec) se ve své Cinnosti opira o Sest zakladnich
vlastnosti lidské psychiky. Jsou to jakasi filozoficka vychodiska sociotechniky
opirajici se psychologické znalosti. ... Manipulace je studovana sociology uz
nejméené padesat let.... Sest >> zakladnich viastnosti lidské povahy<<, které
se projevuji pfi pokusu podfidit nékoho vili sociotechnika:
» Autorita — Lidé maji tendenci podridit se vili osoby, kterd md moc...
Sociotechnik se maskuje aureolou moci...
»  Sympatie — Lidé maji sklon vyhovét, kdyZ je Zadatel schopen ukazat se
jako sympatickd osoba, kterda ma podobné zdjmy, nazory a pristup
k Zivotu jako obet... behem rozhovoru se utocnik dovidd o né€jakém
konicku nebo zdjmu obéti a nasledné deklaruje svidj zdjem a nadseni
pro stejny konicek...Sociotechnik se také bude snaZit o podobné
chovani jako ma obét, aby vytvoril zdani podobnosti...
» Vzdjemnost — automatické podrfizovani Zddost] jestlize bylo néco
cenného slibeno nebo dano. Jednim z nejcastéjsich zplsobd oviivriovani
lidi, tak aby udélali>>malou sluzbicku<< je dat néjaky darek nebo
pomoc, coZ vyvola pocit vdécnosti...

1 UMENT KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.19
12 UMENT KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.20
13 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.26;
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» Ddslednost- Lidé maji tendenci se podridit jestliZze predtim vyhlasili
svou podporu a angaZovanost v dané zaleZitosti... obét’ se podvoluje
protoZe se uZ drive zavazala dodrZovat firemni praktiky a ted” miZe byt
presvedcena, Ze volajici je z firmy a pouze kontroluje dodrzovani téchto
praktik....

= Spolecny souhlas- Lidé maji tendenci vyhovet prosbam, jestlize se to
zda shodné s chovanim jinych...

» Vzdcnd prileZitost- Lidé maji tendenci se podridit, kdyZz veri, Ze
vytouZeny objekt je v malém mnoZstvi a je Zadany mnoha jinymi, nebo
Jje dostupny jen kraticky cas....."*

.ZPRAVODAJISKE SOCIOTECHNICKE POSTUPY:

Zpravodajsky pracovnik — sociotechnik musi nalézt spravnou, vhodnou a
ucinnou sociotechnickou metodu — sociotechnicky postup, coz obsahuje:
= iniciacni informaci jako reflexni podnét k vyvolani reflexni reakce;
= vhodny trik - lest;
= zdanlivé nevyznamnou napovédu;
= schopnost manipulovat s nositeli informaci, nebo jinymi osobami majicimi
k informacim pristup nebo tento pristup usnadnujici.

Jaky je tedy postup?

= Odhalit >>diru<< v zabezpeceni;

... Hledej nejslabsi clanek. Obvykle jim byva Cclovék...">  Pro
sociotechnika a jeho postupy ovliviiovani jsou velmi vhodné a Zadané
osoby ( potencionalni obéti) s projevy egoismu, sklony k pasivité, sklony
k hamiznictvi, lajdactvi, nedbalosti, |hostejnosti a korupci. To jsou
nejvyznamnéjsi >>diry<< v informacni bezpecnosti. )
V zpravodajském Zargonu se mizeme setkat s terminem >>LENTILKOVE
ZABEZPECENI<< ,,...Popisuje systém zabezpeceni, kde vnéjsi bariera,...
je silnd, kdeZto vnitfni infrastruktura nemad Zadnou ochranu..."'® Tedy
objekt ma témér neprodysnou ochranu perimetru, ale tzv.vnitfni ochrané
(detektivné-zpravodajské ochrané) je vénovana minimalni nebo témér
zadna pozornost. Tedy je chranén hmotny majetek, ale nehmotnému
majetku — ochrané informaci neni vénovana pozornost.

14 UMENT KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.251 -
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... Sociotechnikdv modus operadi: sbirej co nejvice informaci o objektu
utoku a pouZij je se zamérem ziskat si divéru..."” Dirou v zabezpeceni
nemusi byt vzdy technické zabezpeceni, i kdyz i s tim je nutno pocitat,
ale predevsim slabé ¢lanky v lidském faktoru.

» Témér nevyCerpatelnym zdrojem informaci jsou, pro soukromého
detektiva- zpravodajského pracovnika , zaméstnanci organizace, instituce
i podniku v restauraci u piva .V tomto sméru jsou pro soukromého
detektiva- zpravodajce velice zajimavé restaurace v okoli (v blizkosti)
organizace,instituce ¢i podniku o ktery je zajem a kam zaméstnanci
dochazeji. Staci si sednout do jejich blizkosti a poslouchat. Pokud jesté
navic detektiv- zpravodajec pouzije vhodné sociotechnické metody
informace se k nému jen hrnou. Restaurace v blizkosti zajmového
objektu, kam zaméstnanci dochazeji jsou z hlediska informacni
bezpecnosti obrovskou dirou v zabezpeceni informacni bezpecnosti.
Prakticky kazdy v takovémto pripadé je vystaven riziku sociotechnického
Utoku

= Ke konkurenci -nositeli informace nebo jiné osobé majici nebo
usnadnujici pristup k informacim, byt zdvofrily ;
... Soclotechnici podvadeji lidi, kdyZ jim nabizeji pomoc...sociotechnik
manijpuluje lidmi tim,Ze predstira, Ze od nich sam pomoc
nepotrebuje.... "8 PfesnéjSi pojem nez >>podvadi<< je
>>ovliviluje<<, nebo také pojem >>pouziti Istix< tedy pfizplsobuje si
objekt svého zajmu k obrazu svému.

» Pripravit si a pouzit vhodnou legendu k dosazeni svého cile;

= Vyuzit psychologické- pedagogické a sociologické ovliviiovani
k zmanipulovani objektu zajmu;
... jestlize utocnik dokaze manipulovat lidmikteri obsluhuji systém,
omezeny rozsah znalosti pro ného néej nepredstavuje Zadnou
prekazku..."”?  Pritom  (toCnik je  predstavovan  zpravodajskym
pracovnikem — sociotechnikem. Pfitom nejucinnéjSim postupem
manipulace jsou psychologicko- pedagogické metody ovliviiovani lidi.
Proces ovliviovani se odehrava tim, Ze sociotechnik(detektiv -
zpravodajsky pracovnik) plsobi na slozitou strukturu osobnosti jedince
(obéti), jejiz stranky jsou vzajemné spjaty a navzajem se ovliviuiji.
Sociotechnik plsobi na motivacni sféru osoby (obéti) a tim ovliviiuje a
utvari jeji postoje (ochotu spolupracovat, ochotu poskytnout informace i
vyhodu apod.). Plsobi pres potfeby, zaméfeni a zajmy osobnosti obéti.
Mechanismus ovliviiovani ¢asto znamena resit i rozporuplné situace.
Lidmi obsluhujicimi systém jsou osoby s pristupem k informacnim
systémUm a lidé nositelé informaci.

7 UMENT KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.65
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= Zjistit si, ujasnit si a pripravit si a pouzivat spravnou terminologii;
Pritom se sociotechnik (detektiv-zpravodajsky pracovnik zamérfuje na
zajmy, oCekavani, predstavy a problémy jedince (obéti). Hleda a vytvari
vazbu mezi potrebami a problémy obéti na strané jedné a cily a
potfebami sociotechnika na strané druhé. Sociotechnik zaujima
stanovisko potrebam, prekazkam , potizim apod. obéti a formuluje
stanovisko k jejich feSeni v duchu svych cilu a potfeb. Pritom voli
spravnou technologii sociotechnického postupu.

» Zformulovat si vérohodné otazky, nebudici podezreni objektu zajmu;
... Sociotechnik predem predpokidda, Ze se setka s podeziravosti nebo
odporem a je vZdy pfipraveny na prekonani barier neddvery. Dobry
sociotechnik planuje svidj utok jako sachovou parti, predvida otazky,
které miZe obéet’ kldst a pripravuje si patficné odpovedi..."?

= Zavaha-li protéjSek, mit pfipravenou a pouzit vhodnou legendu
k odpoutani podezreni a odpoutani pozornosti zajmového objektu a
tak zbavit protéjSek opatrnosti;

= Tzv.>> netladit na pili<< a byt trpélivy; ]
V této souvislosti se mlze objevit Zargon >> SPALENE ZDROJE<<
Co mame na mysli?
»...utocnik spali’ zdroj, kdyZ dopustiaby obét’ poznala, Ze ma na ni byt
podniknut utok. Tehdy pravdépodobné upozorni ostatni pracovniky a
vedeni o tom, Ze utok nastal.V takovém pripade bude tezké tento zdroj
Jjeste nekdy vyuZit.."!
Pritom Utocnikem rozumime zpravodajského pracovnika a obéti osobu —
nositele informace, nebo osobu majici nebo umoznujici pristup
k informaci. M0ze se také jednat o zpravodajského pracovnika
konkurence, ktery zajistuje zpravidla obranné zpravodajstvi konkurence.

2UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.55;
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= VsSimat si malickosti, které ukazuji na ochotu ¢i neochotu zajmového
objektu k >>spolupraci<<;

= Zajmové otazky je treba propasovat k zajmovému objektu mezi
otazkami nezajmovymi a mozna i bezvyznamnymi, které slouzi
k ziskani a udrzeni si divéry;
... T€chnika budovani diavéry znamd jako >>Zihadlo<< je jednou
Z ucinnéjsich sociotechnickych taktik... je dobré naucit se pozorovat,
ovérovat a posuzovat..."??

» Sociotechnik (soukromy detektiv - zpravodajsky pracovnik) —
manipuluje lidmi i tim ,,... kdyZ jim nabizi pomoc.... Sociotechnik
manipuluje lidmi tim, Ze predstird, Ze od nich sam pomoc potrebuje..."??
Vychazi pritom z predpokladu, ze lidé dokaZzi soucitit s jinymi lidmi, kteri
se ocitli v tisni a proto tento postup umoziuje soukromému detektivovi v
pozici zpravodajského pracovnika - sociotechnikovi ... tento pristup
umozriuje kricek po kricku dosahnout cile...'?

= K pomérné Castym sociotechnickym postuplim (metodam) patfi pouziti
>>emocionalni finty<<. V podstaté jde o fintu ,,.....mam potize, moh/
bys mi pomoci?...kroky, které ucinily tento utok ucinnym.:
e Znalost....
e Znalost terminologie...
e Prezentace sama sebe...">

V prvém pripadé >>znalost<< jde napf. o znalost prostfedi, znalost
jmen a telefonnich Cisel manazerd a vyznamnych pracovnikll organizace,
instituce, spolecnosti Ci firmy apod. ... znalosti rozhoduji o hodnoté
sociotechnika, protoZe ho delaji presvedcivym...sociotechnici znaji
podrobnosti fungovani instituci... a detailn/ udaje tykajici se oblasti, které
se hodi béhem dtoku.... ,%° Kdyz zpravodajsky pracovnik -
,....soclotechnik poznd pravidla , kterymi se firma ridi, mdZe s uspéchem
navazat kontakt s jejim pracovnikem...." < U prezentace sama sebe
mame na mysli to, ze zpravodajsky pracovnik — sociotechnik prezentuje
sama sebe v duchu pripravené legendy.

= Uspésnym trikem sociotechniky je psychologicky trik spoéivajici
obleceni. Zpravodajskému pracovnikovi — soukromému detektivovi —
sociotechnikovi velmi napomaha obleceni. Oblece-li se tak,aby vypadal
jako vrcholovy manazer, ktery si hodné vydéla, >>otevird mu to dvere
<<. Malickosti vytvareji dojem. Oblek, kravata,nalezity ces a dobry stfih
dokazi svést mnohé.
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» P¥i snaze dostat se nepozorované do zajmového objektu je G€inny stary
trik — vmisit se do davu ,,... prochazejiciho do budovy ci prochazejiciho
vrdtnici >>nalepit se<< k néjaké skupince..."’® a projit jako by k ni
patfil. Nesmi dat najevo obavy nebo dokonce strach musi se chovat
suverénneé.

= Velmi Gcinnou psychologickou zbrani sociotechnika je ziskat si a
zmanipulovat osobu ... slibem pomoci dostat se k lepsi
praci..."?® \ této souvislosti je zpravidla pouzivan tzv. >>dvoustupnovy
utok< <. Je to velmi ucinna psychologicka zbran. Sociotechnik ,,... nejprve
zahdji rozhovor na téma prace... prileZitostneé nadhazuje jména jinych
skutecné existujicich pracovnikd... na chvili se posadi v hale a déld, Ze
pracuje a ceka na svého kolegu... po takto zapocaté konverzaci prejde
k prosbé...dobri sociotechnici také vedi, Ze je vhodné byt na >>misté
dinu<< jen tak dlouho jak je nezbytné nutné..."*° Setrvat na misté jen
nezbytnou dobu je zplsob jak zaplasit ¢i odvratit mozné podezreni.

= Ne prilis vkusnym a pravdépodobné i etickym, ale o to U¢innéjSim a
efektivnim je vénovat pozornost odpadkiim a odpadkovym kostim
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a smetistim. ... Vypldc/ se celd ta namaha a riziko spojené s hrabanim
na smetistich? A jak! Dokonce vic neZ by muselo, protoZe riziko je
nulové.... Také vyzvedné sluzby léta pouZivaji tuto metodu.... Tento
zZplsob hledani informaci je docela bezpecny...riziko je nevelké a zisk
miuZze byt ohromny... snad jen koupeni osob, které se zabyvaji uklidem,
2vétsuje riziko neseni néjakych ddsledkd... Sociotechnik najde
v odpadkovych kosich hodné zajimavych véci... Smeti nam midZe dodat
informace o strukture firmy, planech...apod. ... Tyto detaily se mohou
zdat lidem z dané organizace neddleZité, ale pro utocnika jsou velmi
cenné....">>  Odpadky mohou pro sociotechnika (zpravodajského
pracovnika — soukromého detektiva) znamenat poklad. Obycejné si nikdo
, nebo jen malokdo,nedéla velké starosti s tim co vyhazuje do koSe doma
a 0 to méné v zaméstnani.

= Velice Uspésnou sociotechnickou metodou — formou postupu je
>>zastraseni<<. Nejedna se, ale o vydirani, ale jde o zastraSeni pfri
zachovani pozadavku dodrzeni pravnich norem. Jde v podstaté o
...ovilivnéni pomoci autority... Uvadéni jmen jinych zameéstnancd je
obvykle pouzivano pro vyvolini dojmu, Ze mame blizké kontakty s
osobou ve firmée vysoce postavenou. Obet’ ochotneji neco udéla pro
clovéka, ktery zna nekoho,koho ona zna... Zastraseni/ pomoci odvolani se
na autoritu funguje zejména tehdy, kdyZ obet’ zaujima pomérnée nizké
postaven/ v podniku. PouZiti jména dileZité osoby nejenZe oslabuje
prirozeny odpor a podeziravost, ale jesté posiluje ochotu pomoci...
Sociotechnik vi, Ze tento podvod funguje nejlépe, kdyZ pouzivd jméno
osoby s vyssim postavenim neZ je bezprostredni nadrizeny dané osoby.
Tento trik je obtiZzny v pripadé malych firem..."’? V citaci pouZzity pojem
>>podvod<< je ne zcela presny a spiSe zavadéjici. Rozhodné neni na
mysli podvod ve smyslu trestného cinu, jde o lest &i trik, které se nesméji
do roviny skutkové podstaty trestného Cinu podvodu dostat. Vhodnéjsi je
tedy pouzit pojem >>lest<< ¢i >>trik<<. Rovnéz pouzité oznaceni
firma ¢ podnik je zuzujici, tzv. napasovany na ekonomickou
sféru.Zpravodajsky pracovnik — sociotechnik takovyto postup, ale pouziva
i vjinych rovinach. V podstaté jde o organizaci, instituci, spolenost
apod. . Zastraseni v mirném slova smyslu — tedy odvolanim se na
autoritu ,... zpdsobuje strach pred trestem, coZ jeste vice zvysuje ochotu
spolupracovat... mize rovneZ zvysovat obavy pred zesmésnénim ...>>

= Jiny pristup a jiné sociotechnické postupy musi sociotechnik (soukromy
detektiv- zpravodajsky pracovnik) volit jedna-li se o muze nebo zenu. U
Zeny se sociotechniklm vyplaci plsobit na jejich city u muzd naopak
zpravidla na racionalitu.
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Nikdy nekoncit rozhovor hned pfi ziskani odpovédi na klicovou otazku,
zajmovy objekt nikdy nesmi védét o co nam vlastné skutecné jde.

ZPRAVODAIJSKE METODY A SOCIOTECHNIKA:

1. ZPRAVODAIJSKE INFORMACNI PRONIKNUTI:

Zpravodajské informacni proniknuti méize byt realizovano:

PFimo samotnym zpravodajskym pracovnikem;

Kvalifikovani soukromi detektivové ¢i komercni zpravodajsti pracovnici
maji velké znalosti o dobyvani informaci, které je zajimaji. I kdyz
metody a postupy jsou nékdy na >>hrané Ziletky<< snaZi se drzet
v mezich >>etiky<< a postupovat v souladu s pravem. Proto casto
vyuzivaiji spiSe >>obchodniky s informacemi<<, nez aby sami pronikali
do organizaci, instituci, firem i spoleCnosti a spiSe k tomu vyuzivaji
informatory — lidské informacni zdroje. Renomovani detektivové a
komercni zpravodaijsti pracovnici takovato pronikani neprovadéji sami,
ale najimaji si na to informatory a tzv. >>obchodniky s informacemi<<.

Nebo prostrednictvim informatora — lidského informacniho
zdroje. Maji, ale byt tyto Uspésné je treba, aby je soukromy detektiv Ci
komercni zpravodajsky pracovnik — sociotechnik naucil potrebné
sociotechnické praktiky.

V NESTATNIM ZPRAVODAJSTVI
je zakladni metodou
INFORMACNI PRONIKNUTI :

LIDSKE
INFORMACT
. ZDROJE
PRO INFORMACN(T
ZDROJ-INFORMATORA
je nutné:
» VHOD:
» SCHOPNOS R IEE K AR
»SPOLEHLIVOST I e I
POSTUPY A METODY

Copyright © 2087, JDr. Frantiick ERAREC

O vyznamu a vyuziti sociotechniky v metodé zpravodajského informacniho
proniknuti rozhodné nem(ze byt sebemensSich pochyb. I u lidskych
informacnich zdroji — informatord zpravodajské cinnosti, jde velmi ¢asto o to,
aby ani informacni zdroj — informator neznal pravé zaméry zpravodajského
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pracovnika (soukromého detektiva realizujiciho jednu z forem soukromé
detektivni Cinnosti — detektivni zpravodajstvi). Snizuje se tim riziko, Ze lidsky
informacni zdroj — informator by mohl vyzradit zamér zpravodajského
pracovnika konkurenci. Presto je tfeba, aby i informator-lidsky informacni
zdroj zvladnul sociotechnické praktiky.

PSYCHIKOU

INFORMACNEHO

ZDROJE —jeho:

O psychickymi schopnostmi

O dovednostmi

O komunikativnosti

SCHOPNOST
LIDSKEHO
INFORMACNIHO

ZDROJE

Je charakterizovanar:

Je tomu tak zejména tehdy je jako informator — lidsky informacni zdroj
vyuzivana osoba primo ze zajmového prostredi. Naopak je-li informator
zavadén do zajmového prostredi, je vhodné ho v sociotechnickych postupech
proskolit, aby on sam je mohl, pfi ziskavani informaci ze zajmového prostredi,
vyuzit. Informator se musi Casto dostat do organizace, instituce, spolecnosti,
firmy ¢i jiného zajmového prostredi a pravé zde je treba aby pouzil svou
sociotechnickou schopnost — svou schopnost presvédCovani a manipulace
s cilem ziskat zajmové relevantni informace.

ZPRAVODAJSKE VYTEZOVANI:

Pravé zpravodajské vytézovani  klade na zpravodajského pracovnika
(soukromého detektiva) vysoké naroky na sociotechnické metody a postupy. U
zpravodajského vytézovani je velice vyznamné:

» Zda je vytézovana osoba ktera je byvalym zaméstnance, organizace,
instituce ¢i podniku, zda osoba ze zameéstnani odeSla z vlastnich
pohnutek, ¢i v zaméstnani méla problémy apod.

» Zda se jednda o stavajiciho zaméstnance organizace, instituce Ci
podniku, zda osoba je vtomto zaméstnani spokojena , nebo
nespokojena, nebo dokonce ma problémy, zda se osoba v tomto
zaméstnani citi seberealizovana nebo nedocenéna apod.

To vée ma samoziejmé vliv na volbu prislusné sociotechnické techniky,
postupu — metody.
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Pokud se osoba citi nedocenéna, ukfivdéna a podobné poskozend pak je
vhodny postup:
= Naklonit si osobu(obét) a ziskat si jeji dlvéru tim, Ze ji podporujeme
v tom, Ze je nedocenénad, ze ji bylo ukfivdéno, ze ma navic apod.
= Motivovat osobu (obét) k tomu aby méla ddvod poskytnout potfebné
informace. Jde o to, aby osoba (obét) tim, ze poskytne Zzadané
informace se citila rehabilitovana, odSkodnéna apod.

Pri hledani pristupu k osobé (obéti) musi sociotechnik (soukromy detektiv-
zpravodajsky pracovnik) si vyhodnotit typ temperamentu osoby (obéti) a podle
toho volit pFistup a vyuziti sociotechnickych praktik, postupd - metod. Je tfeba
si uvédomit, Ze lidé s rliznym temperamentem maji rdzné vidéni svéta a rlizné
reaguji na podnéty sociotechnika. Obtiznéjsi je pfimét k poskytnuti informace
introverta, nez extroverta. Extrovert ma prirozeny sklon hovorit, projevovat se,
ukazat se. Zatimco introverti prlibéhem vedeni hovoru ztraceji energii, naopak
extroverti se dostavaji do obratek. Lidé —osoby (obéti) rlizného osobnostniho
typu a rlizného temperamentu v ramci sociotechnického Utoku vyzaduji také
rlzny pristup sociotechnika. Osoby extrovertniho typu jsou racionalni,
idealisticti, oddani, zasadovi, principialni. To také vyzaduje pfislusny motivacni
pristup. Introvertni typy mivaji chladnou Gvahu, byvaji logiCti, objektivné
kriticti, plsobi jako rezervovani lidé tiché povahy s odtaZitym zajmem a
pomérné rezervované a k jejich presvédceni jsou nutné racionalni argumenty.
Prace sociotechnika s introvertnim typem je ndaroCnéjsi. Introverti byvaji
zpravidla loajalni zaméstnanci.

MoZnost ovlivnéni, obelsténi ¢i manipulace obéti zavisi i na jejim Zivotnim
stylu. Obsahem Zivotniho stylu obéti jsou jeji opakujici se (rutinni) cinnost
(chovani, jednani) jak v privatni tak profesni oblasti. Zivotni styl také uréuje
stupen rizikovosti osoby (obéti). Osoby (obéti) s rizikovym chovanim, jsou také
ze strany sociotechnika ovlivniteln&jsi.

VI. ZAVER:

Pouziti metod, postupl a taktik sociotechniky ma ale i své pravni aspekty. Tedy
hranice legalniho pouziti a pouziti v hranicich zakona (prava). Zpravodajsky
pracovnik — sociotechnik musi velmi diikladné vazit které sociotechnické
postupy miize v daném pripadé pouzit a jak daleko mlize azZ zajit, aby
se nedostal do konfliktu se zakonem.

Prehled typickych sociotechnickych metod pouzivanych soukromymi
detektivy-zpravodajskymi pracovniky (podle Kevin MITNIC & William
SIMON- publikace UMENI KLAMU):

» Vydavani se za pracovnika téze firmy

» Vydavani se za zastupce dodavatele, partnerské firmy

= Vydavani se za nékoho kdo ma moc

54



= Vydavani se za nového pracovnika, ktery prosi o pomoc

= Vydavani se za predstavitele Ci dodavatele, servismana apod.

= Nabizeni pomoci v pfipadé néjakého problému, vyvolani takovéhoto
problému a ovlivnéni obéti, aby sama zadala o pomoc

= Zaslani bezplatné aktualizace programu k instalaci a tim trojského koné

» Pouzivani terminologie a hantyrky uzivané v organizaci, instituci ¢i podniku
s Umyslem vybudovat si divéru

= Nabizeni odmén, povysené, lepsi prace, darkd apod.

= Podstréeni dokumentl nebo souborli v podatelné organizace, instituce Ci
podniku aby dorazily jako vnitfni poSta

= Zadosti na recepcni,sekretarky apod.

» Zadost o prenos souboru na zdanlivé vnitini adresu

= Nastaveni hlasové schranky tak, ze pfi zpétném volani je utocnik
identifikovan jako osoba zevnitr organizace, instituce ¢i podniku

= Vydavani se za zaméstnance z jiné lokality (pobocky) a zadost o pomoc

V tomto pojednani predkladame sociotechniky, které jsou tzv. na hrané
pravniho postupu nebo mohou byt dokonce protipravni. Je treba je, ale znat
pokud se chceme branit, pokud chceme nas informacni systém chranit, pokud
chceme zajistovat informacni bezpecnost. Nikdy nemiizeme spoléhat na to,
Ze soukromy detektivové- zpravodajsti pracovnici — sociotechnici konkurence
takovéto protipravni postupy nepouziji. Proto je také v tomto pojednani
uvadime.

Znacnym problémem je skutecnost, Zze velka ¢ast radovych zaméstnancd, ale
mnohdy i manaZerll povazuje bezpecnostni opatfeni za néco co jim prekazi
vpraci —za ztrdtu cCasu a obchazeji bezpecnostni prostiedky i pravidla.
Neuvédomuiji si, Ze kazdy radovy zaméstnanec, zejména pak kazdy manaZzer,se
mohou stat obéti sociotechnika (soukromého detektiva — zpravodajského
pracovnika) konkurence. Kazdy pracovnik organizace, instituce ¢i podniku
...IMUsi projit bezpecnostnim skolenim. Asistenti vedeni, recepcni, telefonistky i
pracovnici ochrany..." ale i dalSi zaméstnanci ,,... by méli védét jaké
druhy sociotechnickych itokii mohou byt namireny proti nim, aby byli
lépe pripraveni na jejich eventudlni odraZeni..." >*!!!! Proto je také
nutné, aby mozné sociotechnické utoky a to i ty které prekracuji
pravni ramec, byly popsany. 1111

Plati, Ze vétSinu sociotechnickych utokli je mozno snadno odrazit,

kdyz se vi na co si davat pozor!!! Proto je nezbytné znat co mozna
nejvice sociotechnickych praktik.

VL.

3 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str. 228-

229
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ZPRAVODAJSKA OCHRANA
INFORMACNICH SYSTEMU:

Informacni systémy organizace, provozované na pocatku 21.stoleti na prostfedcich informacni
a komunikacni technologie (ICT), mohou ohrozit jeji zdkazniky chybnym zpracovanim
informaci a tim i1 nespravnym vyiizenim objedndvky anebo reklamace zbozi ¢i Spatné
provedenym inkasem platby za dodané produkty a sluzby.

Pticiny nespravného fungovani informacnich systémi a s tim spojeného ohroZeni
zakaznika je moZné rozclenit do tfi hlavnich kategorii:
» fyzické ohroZeni - piirodni katastrofy, poZdary, poruchy doddvek energie,
technické zavady;
=  programové ohroZzeni - chybna funk¢nost, viry, trojské koné ¢i
monitorovaci programy;
» lidské ohroZeni - zlodéji, prinikari (hackefi), nepouceni uzivatelé

Prvni a nezastupitelnou zésadou, prvofadym pozadavkem, zakladnim atributem kazdého
zpravodajstvi je zabezpeCeni komplexni ochrany vlastni organizace, instituce ¢i podniku
(spole¢nosti, firmy). Bez zabezpeceni vlastni ochrany organizace, instituce ¢i
podnikatelského subjektu nemohou byt G€innd ani opatieni ofenzivniho (aktivniho) ¢i
vlivového zpravodajstvi (lobbyingu). Obranné zpravodajstvi je nutno v ramci detektivni -
zpravodajské ochrany realizovat i tam, kde nejsou realizovana dalsi opatfeni ofenzivniho ¢i
vlivového zpravodajstvi. Nerespektovani této zasady muiize zptsobit, a zpravidla také diive ¢i
pozd¢ji zplisobi organizaci, instituci (ufadu) ¢i podnikatelskému subjektu vazné problémy.

OBSAH OBRANNIEHO ZPRAVODAJSTVI

ZPRAVODAJSKA A DETEKTIVNI PREVENCE

ROZKRYVANI LATENTNI KRIMINALITY V
ORGANIZACH, INSTITUCH, ORADU C1 U
PODNIKATELSKEHO SUBJEKTU

zansStTovAni inFormACE, INFORMACE ©
DUKAZECH A DUKAZU PRO SOUDNI KAUZY
A sPrRAVNI RiZENI

OBRANNE ZPRAVODAJSTVI

KOMPLEXNI PODOBA DETEKTIVNE — ZPRAVODAJSKE
OCHRANY

Copyright © 2005 JTDr. Franiied: BRABEC

OBRANE ZPRAVODAJSTVi SE ODEHRAVA V ROVINACH:
e  zajisténi personalni bezpecénosti (zaméstnanct, spolecnikd, obchodnich partnert apod.);
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e obrana a ochrana informacni bezpecnosti (informacnich systémd, informaci, dat,
pocitacovych a komunikacnich systému);
e ochrana proti ofenzivnimu a vlivovému zpravodajstvi konkurence;

Zijeme v celosvétové globalni informacni spolecnosti, to vedle vyhod sebou piinasi jeste
vetsi nevyhody. Existuje nepfetrzity boj o informace a s tim spojenou informacéni a nasledné
konkurencni vyhodu.

S TIM SOUVISI INFORMACNI VALK A&

INFORMACNI VALKA sméfuje k aktudlnimi ziskani informacni a tim i
konkuren¢ni vyhody a ma fadu podob - technologii:
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L INFORMACNI VALKA je aplikace
informacnich a komunikacnich
technologii pro ziskani nadviady,
vyhod, ziskl jednotlivca, skupin pro
sveé cile.

Copyright © 2005 JTDr. Franiied: BRABEC

Nestaci zpravodajské informace ziskdvat a vkladat je do informacnich systémt, ale aby bylo
docileno informacni a nasledn¢ konkurencni vyhody je nutno informace a informacni systémy
chranit. Je tfeba realizovat opatieni smétujici k zajistén informacni bezpecnosti a zabezpecit
informacni bezpecnost
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Copyright © 2005 JUDx. Frandiid: BRABEC

Copyright © 2005 JUDr. Framiis & BRABEC

V RAMCI ORGANIZACE JE TREBA ZAJISTIT:

Obchodni tajemstvi

Ochranu osobnich tdaji - zdkon (GDPR) 110a 111/ 1019 Sb.
Ochrana zvlastnich skute¢nosti zakon 240/2000 Sb.

Ochrana utajovanych informaci zékon 412/2005 Sb.

Jelikoz konkurence nespi, nasloucha, monitoruje a provadi zpravodajstvi — Spiondz, je tieba
informace a informacni systémy chranit.
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Udelem zajisStovani informac¢ni bezpecnosti je vyrovnat se snepifjemnym
piekvapenim uniku informaci a jejich zneuziti a pfipraveni nas o informacni a konkurenc¢ni
vyhodu.

UCELEM INFPRMACNI
BEZPECNOSTI JE
PREDEJIT
NEPRIJEMNYM
PREKVAPENI ZE
ZTRATY INFORMACNI

VYHODY

Copyright © 2005 JUDx. Frandiid: BRABEC

Informaéni technologie se neustile rozviji, coZ ma za nasledek, Ze zpracovani dat a
informaci se stava stale dostupnéjsi vétSimu poctu osob. ZjednoduSovani piistupu a
zpracovani informaci vede k situaci, kdy vétSina zpracovateli a uzivateli informaci si
neuvédomuje mozny dosah informa¢né technologickych ¢innosti pii jejich zneuZziti

Stejné€ jako ziskavéani informaci a informacni vyhody ma fadu technologii tak i ochrana
informaci a informacnich systému se sklada v celé fady technologii.

- OCHRANA INFORMACI A
hd - ~ ~ - - -

& (firmeé, spolecnosti, organizaci apod.) =
_.' VYZADUJE ZAJISTENI: "i_
- ~— [ rSg
a :” FYZICKE OCHRANY *% E

= ‘4_0'..FJ. OBJEKTU A - ‘;:
0 e, ., PERSONALNI OSOBNI OCHRANA ™ .;.
=, I BEzPECNosT O S INFORMAGENI T3]
-‘I“ ) -
e e R
S el PROVEREK e’
- . - TECHNICKE A o
-, ',  DODAVATELU ICT, SOFTWAROVE =
RN A RWARE A OCHRANU S o
= e = ZABEZPECOVACICH ; -
- - o\ INFORMACNICH —
- - SYSTEMU SYSTEMU - 2
- - ¥ m
- - - -
- -
". ORGANIZACNICH A OCHRANY PROTI - P
*a | REZIMOVYCH OPATRENI VLIVU KONKURENCE | =
. K OCHRANE A ZiISKAVANI 2
s INFORMACI INFORMACI KONKURENC]| =
]
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- ochrana pred ofenzivnim a vlivovym

L

- zajisténi informacni bezpecnosti;

zpravodajstvim konkurence

Copyright © 2005 JUDr. Frantisek BRABEC

OHROZENI INFORMACNI BEZPECNOSTI

Zvenci Zevnitr
= Pocitacovi pirati . Zamégtllanci
» kyberteroristé manazeri
= hackeri » zaméstnanci a manazeri
= ofenzivni zpravodajstvi® subdodavateld a obchodnich
konkurence partnerd apod.
* apod. Lidsky faktor je nejrizikovéjsi!

Copyright © 2005 JUDr. Framiis & BRABEC

ZAKLADNI TRENDY OVLIVNUJICI NEBEZPECI V INFORMATICE:

Zvysujici se zavislost na ICT

Informacni spole¢nost

Inteligence, systémovy a komplexni piistup
Zpravodajsky sociotechnika konkurence
Mezinarodni standartizace
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e Snahy konkurence o ziskani informacni a tim i konkuren¢ni vyhody

e Svobodny ptistup k informacim (zakon 106/2000 sb.)
Pokud hovofime o ochrané informaci a informaénich systémi jde o tzv. OBRANNE
ZPRAVODAJSTVI jako jedna zrovin KOMERCNIHO ZPRAVODAIJSTVI A
ZPRAVODAJSKEHO SERVISU. Miizeme rovnéz hovoiit o KONTRA — KOMERCNIM
ZPRAVODAJSTVI & KONTRA ZPRAVODAJSKEM SERVISU u statnich tajnych sluzeb
se pak hovoti o kontra-Spionazi nebo kontra — rozvédce.

ZPRAVODAJSKA OCHRANA INFORMAVI SE MUSI OPIRAT O:
e Preventivné vychovna opatieni
e Zpravodajska opatfeni
e Organizacni rezimova opatieni
e Technicka — rezimovéa opatieni
e Specialni technicka opatieni
e Rizeni rizik

1) PREVENTIVNE VYCHOVNA  BEZPECNOSTNi OPATRENI
K ZAJISTENI PERSONALNI BEZPECNOST:
V ramci personalni bezpecnosti je tieba zajistit:
e Personalni a podle zavaznosti potfeby ochrany informaci i psychologicky audit
V organizaci a psychologicky audit loajality
e Zpravodajské proveérky vybéru osob pro praci s jednotlivymi kategoriemi informaci
e Zpravodajské provérky osob pracujicimi s jednotlivymi kategoriemi informaci
e Podle potieby tieba i fyziologické vysetieni loajality osob pracujicich s jednotlivymi
kategoriemi informaci

BEZPECNOSTNI DOKUMENTY A Z NICH PLYNOUCi POKYNY MUSI:
mimo jiné urcit osobu odpovédnou za fizeni informaéni bezpecnosti, Takovouto
osobou je bezpefnostni manazer (mize se jednat o pracovnika organizace nebo
zajisteni bezpecnostniho manazera na smluvnim zakladeé) , ktery se ve své ¢innosti
opira pracovniky komerc¢niho zpravodajstvi nebo zpravodajského servisu. To podle
toho, zda organizace (mame na mysli organizaci v Sirsim slova smyslu —instituci, urad,
spolek, i, spolecnost) Vtomto sméru vyuzivd komeréni zpravodajstvi, tedy na
smluvnim zakladé na komeréni bazi, nebo pracovniky vlastniho zpravodajského
Servisu.

Bezpe€nostni informovanost pracovnikii organizace je zdkladnim ptedpokladem
informacni bezpecnosti. To znamend fadné proskolovani a tim profedniho vzdélani
pracovnikli organizace v oblasti firemni bezpecnosti — bezpecnostni politiky a
bezpecnostnich koncepci, smétujicich K zajisténi schopnosti a dovednosti pfi obrané
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proti utoktim na informacéni bezpecnost organizace.. NezZ bezpecnostni manazer zacne
pfipravovat bezpecnostni Skoleni musi si ujasnit:

e (Cim a jakymi utoky jsou lidé (pracovnici organizace), nejvice zranitelni

. Proc jsou zranitelni
. Jak je mozno zranitelnosti Celit.
. Je nutno ujasnit si jak pracovniky pfipravit na prevenci informacni bezpecnosti

— ochranu informaci organizace

gunnnns . * ,o“"..
o iesmmeett INFORMACNE .54 Y
o PREVENCE il
IQ.. ' ]

-ZKVALITNEN{
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PREVENCE
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Zaklad ochrany informaci a informaénich systémii musi tvorit jejich
kategorizace.

Je ,,....pateri systému ochrany firemnich dat a ukazuje pracovnikiim stupen citlivosti
kazdé informace...“ kategorizace podle stanovenych pravidel fadi data do né¢kolika
rovin (Urovni). ... Po prirazeni kazdé informace do néjaké kategorie miize
pracovnik postupovat podle pokynii k zpristupniovani informaci, které chrani firmu
pred neumysinym a lehkovaznym prozrazenim diivérnych dat. Tyto  procedury

omezuji moznost podvedeni pracovnika osobou, kterda neni oprdavnéna informaci
ziskat...” %

FYZIODETEKCNI VYSETRENI VOCHRANE INFORMACNI
BEZPECNOSTI: Fyziodetekéni vysetfeni provadéna fyziodetekénimi pfistroji  (
polygraf, analyzator hlasu, termovize apod.) registruji reakce na systém, vySetfované
osobé, predklddanych diferentnich a indiferentnich ( kritickych a nekritickych) podnétd,
zpravidla v podobé otazek, neni vsak podminkou, a tak nam poskytuji informace o tom zda
existuje vztah mezi provéfovanou osobou a zajmovymi provéfovanymi informacemi,
udalosti, skutecnosti, jevem, pfedmétem apod. Pfistrojem je registrovan bud vzruch nebo
utlum, jejich intenzita, doba trvani apod. Tyto informace musi byt pak podrobeny pfislusné

interpretaci, v jejimZz procesu je posuzovan stupen pravdépodobnosti existence Cdi
neexistence takovychto vpfedu uvedenych vztah(.

35 1 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s. a. ISBN:83-7361-210-
6; str.267
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a) Dikladna analyza stavajicich dostupnych informaci:
Pred zapocetim fyziodetekéniho vysSetfeni ( fyziodetekénimu  vySetfeni musi
predchazet):
e sbér vSech dostupnych informaci k pfipadu jenz ma byt piredmétem
fyziodetek¢niho vysetfeni
e véené vytfidéni dostupnych informaci
e analyza dostupnych ( vytfidénych informaci)

b) Tésna spoluprace soukromého detektiva ( pracovnika zpravodajstvi s expertem (
znalcem = osobou, ktera bude vlastni fyziodetek¢ni vySetieni provadét). Tato tésna
spoluprace je nezbytna jak v ptipravné etapé fyziodetekéniho vysSetieni, tak v etapé
vlastniho vySetfeni, ale i v prib¢hu interpretace vysledkt ziskanych fyziodetekénimi
vySetfenim.

c) Pro vlastni fyziodetek¢ni vySetieni je tieba vytvoiit vhodné podminky ( zejména

neruseny prub¢&h, vhodné vnéjsi i vnitini klima - prostfedi, vhodnou legendu apod.)

d) Vlastni fyziodetekéni vySetieni miize provadét pouze odbornik.
K provedené vlastniho fyziodetekéniho vySetfeni je tfeba, aby toto provadéla osoba s
vysokym stupném odborné zpusobilosti v daném sméru ( profesional). Zejména pak pro
interpretaci vysledkt fyziodetekéniho vysSetfeni ziskanych v pribéhu tohoto vySetieni v
podob¢ pristrojem registrovanych kiivek je tfeba, aby se jednalo o odbornika z oblasti
mediciny, psychologie ¢i psychiatrie.
Pri pripravé fyziodetekéniho vySetfeni i v zavéreCné interpretaci vysledki
vySetieni je nezbytna tésna soucinnost pracovnika komeréniho zpravodajstvi ¢i
zpravodajského servisu s klientem ¢i poveéfenou osobou organizace pro n¢hoz se ptipad
zpracovava. A samoziejmé rovnéz z odbornikem nejlépe z oblasti psychologie, ktery
provadi vyhodnocovani ziskanych grafi.

V ramci této tésné spoluprace je tieba si za ucasti klienta ( zdkaznika, objednatele)
zpravodajske zakazky ujasnit:

e jaké ma v daném stidiu informace o pfedmétu piipadu jenz je komercné
zpravodajské zakazky ¢i zpravodajského servisu v jejimz ramci bude provadéno
fyziodetek¢ni vySetient;

e c¢eho ma byt zpravodajskou ¢innosti dosaZeno ;

V ramci provérky vhodnosti zijemcti o zaméstnani a v ramci provérky loajality
jistych kategorii zaméstnanciu je moZno vyuzit fyziodetek¢éni vySetieni:

K tomu je tfeba vybrané kategorii zaméstnanct pracujicich s pfislusnymi kategoriemi
informaci zakotvit do pracovni (manazerské) smlouvy povinnost podrobyt se provérce
loajality. Fyziodetekeni vySetfeni je mozno skryt pod psychologické vySetfeni.
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e) Dikladna analyza stavajicich dostupnych informaci:
Pred =zapocetim fyziodetekéniho vySetieni ( fyziodetekénimu  vySetfeni musi
piedchazet):
e sbér vSech dostupnych informaci k piipadu jenz mé& byt predmétem
fyziodetek¢niho vySetfeni
e vécné vytfidéni dostupnych informaci
e analyza dostupnych ( vyttidénych informaci)

f) Tésna spoluprace soukromého detektiva ( pracovnika zpravodajstvi s expertem (
znalcem = osobou, kterda bude vlastni fyziodetekcni vySetieni provadet). Tato tésna
spoluprace je nezbytna jak v piipravné etap¢ fyziodetekéniho vySetfeni, tak v etape
vlastniho vySetfeni, ale i v pribéhu interpretace vysledkl ziskanych fyziodetekénimi
vySetienim.

g) Pro vlastni fyziodetekéni vySetieni je ti'eba vytvorit vhodné podminky ( zejména

neruseny prubéh, vhodné vnéjsi 1 vnitini klima - prostiedi, vhodnou legendu apod.)

h) Vlastni fyziodetekéni vySetieni miize provadét pouze odbornik.
K provedené vlastniho fyziodetekéniho vySetfeni je tfeba, aby toto provadéla osoba s
vysokym stupném odborné zpuasobilosti v daném sméru ( profesional). Zejména pak pro
interpretaci  vysledkt fyziodetekéniho vysSetfeni ziskanych v pribéhu tohoto vySetfeni v

podobé pristrojem registrovanych kiivek je tfeba, aby se jednalo o odbornika z oblasti
mediciny, psychologie ¢i psychiatrie.

Princip fyziodetek¢éniho vySetfeni:

e Vyvolani psychické reakce na kladené diferentni (kritick€é) a indiferentni
(nekritické) podnéty zpravidla otazky.
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e Registrace prib¢hu psychické reakce pomoci pfislusného pfistroje
fyziodetek¢ni vySetfeni
e (Odborna interpretace hodnot pribéhu psychickych reakei na dané podnéty

e«Vyvolani psychické reakce
provérované osoby na kladené
diferentni (Kkritické) a indiferentni

(nekritické) podnéty.

Registrace odezvy pribéhu i
psychickych podnéti provérované
osoby na periferii organizmu.

&t} = Odborna interpretace hodnot

zjisSténych registraci odezvy na
periferii organismu.

Copyright @ 2005 JUDx. Frandii d: BRABEC

Pristroje pro fyziodetekéni vySetireni:

NOVE TYPY POLYGRAF Y: ipaidsesisvodov)

sleduje odraz psychickych reakei na periferii organismu:

t Hrudni dechovi frekvence

b Branicni (bfi$ni) dechova frekvence;
b tepova frekvence;

b Krevni tlak;

b galvanickd reakce (kozni odpor);

b hlas;

Jsou i pristroje slouzici k fyziodetekénimu vySeti‘eni, které je moZno pouzit

oteviené i skryté:

pro
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ANALYZATOR HLASU :

sleduje odraz priibéhu psychické reakce p= =
na hlasivkach;Pro detektivni a e — o————o——
zpravodajskou ¢innost vhodny predevsSim | (s e
tim, Ze je moZzno pouzit bez védomi

osoby a staci pouze na skryty kvalitni
magnetofon (nejlépe digitalni) nahrat
rizeny rozhovor s vytéZovanou osobou a
tento zaznam vyhodnotit na pristroji
analyzy hlasu. I v fizeném rozhovoru
jde o to klast indiferentni a diferentni
otazky.

Pokud je pouzit analyzator hlasu je vhodné ho skombinovat s termovizi. Pak jsou
registrovany dvé veliCiny psychické reakce, ¢im se zvysuje objektivita vysetieni.

27.0"C

TERMOVIZE ’sleduje odraz priub&hu

psychické reakce na zméné teploty téla;

I termovize je moZno pouzit skrytym
zpusobem a registrovat odezvy prubéhu
psychickych rekci na kladené otazky na
periferii organizmu vdaném pripadé zmény
teploty téla.

2) ZPRAVODAJSKA OPATRENI :

SOCIOTECHNIKY A OBRANNE ZPRAVODAJSTVI - OCHRANA

INFORMACI:

Mottem ochrany informaci — informa¢ni bezpec¢nosti a s ni spojeného branného

nestatniho (komer¢niho ¢i konkuren¢niho) zpravodajstvi piipadné vlastni detektivni a

zpravodajské ochrany musi byt: .,... Hledej nejslabsi ¢lanek. Obvykle jim byva clovék
ZkuSenosti a statistika Fikaji, Ze nejvétsi nebezpeci firmé hrozi ze strany

zameéstnanci. To oni maji detailni znalosti o mistech, kde jsou uloZené diilezité

informace, kam udefit, aby byly zpiisobeny nejvétsi Skody ... “%®

Nebezpeci sociotechnickych ttoki zpravodajskymi pracovniky konkurence je
znacné. Lidsky faktor neni vii¢i sociotechnickym Utoktim imunni. Sociotechnické utoky
konkurence se opiraji o hypotézu,ze : ,, ...neexistuje zadné zabezpeceni odolné vici

3% UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.90 a
169
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lidské hlouposti....Sociotechnici delaji nepredstavitelné véci...oklame nékolik osob a
kazda z nich pak udéla néco, co samo o sobé nevzbuzuje zZadnd podezreni.Ve skutecnosti

kazda z techto cinnosti predstavuje jeden prvek skladanky, az vytvori celou intriku...

«37

Vzdy je tteba, z hlediska informac¢ni bezpecnosti, si uvédomit kde a pro¢ jsou osoby
(obéti) vici sociotechnickym ttokiim tolik zranitelni. Velice rizikovou skupinou jsou
propusténi - byvaly zaméstnanci, zaméstnanci, ktefi proti své vuli byli pfefazeni na
jinou praci (degradovani). Tém nedéld zadné problémy spolupracovat se soukromym
detektivem- zpravodajskym pracovnikem — sociotechnikem konkurence. Mnohdy jim to

¢ini dokonce potéseni, pocit'uji v tom jakési zadostiucinéni ¢i akt pomsty.

Znalost sociotechnik nema vyznam pouze pro ziskavani informaci, ale i pro
ochranu informaci. Mame-li se proti néCemu branit je tfeba znat proti ¢emu se branit.
Jestlize soukromy detektiv — zpravodajsky pracovnik — sociotechnik dokéze
manipulovat lidmi, ktefi systém informaci obsluhuji, nebo jsou néjakym zpiisobem
nositelem informaci, pak technické zabezpeCeni pro ného neni Zadnou piekazkou

k ziskani informaci.

Sociotechniky byly a jsou nastrojem primyslové Spionaze, dnes Vv soukromém
sektoru to nazyvame konkuren¢nim zpravodajstvim konkurence. Primyslovi $pioni ¢i
komeréni zpravodajsti pracovnici (soukromi detektivové) konkurence, zajistujici
tzv.konkurenéni zpravodajstvi pro konkurenci se nesnazi dostat na ptidu organizace,
instituce,spolecnosti, podniku ¢i firmy nasilim s pouzitim pacidel, ale pouzivaji své
schopnosti manipulace a piesvéd¢ovani. Manipuluji a ptesvédcuji ,, .... Osobu na druhé
strané dveri, aby oteviela... Sociotechnické utoky mohou byt jesté destruktivnéjsi pokud
sociotechnik pouZije navic technické prostredky. Prevence pred utoky tohoto typu
obvykle vyzaduje, aby byla prijata opatreni tykajici se lidi i technickych prostredkii
zaroven..... Kazda spolecnost se vystavuje nebezpeci, zZe se utocnik dostane do kancelari
po pracovni dobé. Uklizeci budou obvykle mit respekt ke kazdému, kdo se objevi ve
dverich firmy a bude vypadat jako zaméstnanec. Konec koncii takova osoba jim miize
zpiisobit potize nebo je dokonce privést ke ztrate zaméstnani. Z toho ditvodu musi byt
uklizeci, at' jiz nasi nebo z externi firmy proskoleni v bezpecnostnich otdzkdach....Uklizeci
museji byt také vycviceni na situace, kdy se neopravnéna osoba snazi projit vchodem
tésné za opravnénou osobou....Kdyz sociotechnici atakuje takové osoby jako uklizecky
nebo strazné, doufaji, Ze narazi na nekoho, kdo je pratelsky naladén a duveruje
lidem.Takovi lidé jsou nejochotnéjsi pomoci. ...Dobry sociotechnik si casto vybird za
obéet' osobu s nizkym postavenim ve firmé.Temito lidmi je snadné manipulovat a
vytahnout z nich zdanlivé nediilezité udaje, které krok za krokem priblizuji utocnika
K ditverné informaci... osoby na nizkych pozicich si plné neuvédomuji vyznam nékterych
informaci a dusledky nékterych cinnosti... Kromé toho jsou proti sociotechnickym

metoddm méné odolné.... 38

Velmi lehce podléhaji n€komu kdo ma autoritu, byt

zdanlivou, nékomu kdo je na n€ mily a pratelsky, udéla na né dojem a predpokladaji, ze
ziskaji uznani a vdécnost. Proti takovymto utokim je technické zabezpeceni naprosto
bezmocné a vyskolit takovéto pracovniky v oblasti ochrany informaci je velice obtizné.

37 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.181
al87;

3 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.197 -
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Sociotechnici ¢asto hlavné uspivaji tim, Ze vyuZiji nového pracovniky v roli
prostiednika a pocitaji s jeho vétsi ochotou spoluprace ,, ... chce se uvést jako dobry
spolupracovnik — a vV mensi mire také protoze bude mit mensi znalosti o firmé, jeji
strukture a zavedenych postupech, které by mohly utok zmarit... Sociotechnik bude vzdy
davat prednost utoku na pracovnika, u kterého jeho zZadosti nebudou vzbuzovat velké
podezieni. Nejen, ze mu to usnadni praci, ale také ho to vystavuje mensimu riziku...
Zadost o sluzbicku smérovanou ke spolupracovnikovi nebo podrizenému je normdlni
véc. Sociotechnik vi, jak vyuzit prirozenou ochotu ke spoluprdci a pomoci. Utocnik touto
pozitivni lidskou vlastnosti manipuluje a premlouva k cinnostem, které ho priblizuji
k cili. Pochopeni této prosté zasady je dilezité- dovoluje to obrnit se proti manipulacim
tohoto typu.... "%

Je tfeba si uvédomit,ze : ,, ...KaZdy je potenciondlné vystaven nebezpeci
sociotechnického utoku, proto jedinou moznou obranou firmy jsou prislusna skoleni a
vzdeélavani pracovnikii... byznys je valka... firma si nemiize dovolit polevit v ochrané...
Bezpecnostni systém firmy by mél stanovovat kontaktni bod pro pracovniky, kteri maji
podezrieni, ze se stali cilem sociotechnického utoku. Jednoznacné misto ohlasovani
incidentii spojenych s bezpecnosti firmy zarucuje efektivni systém vcasné ochrany, ktery
umozni odhalit organizovany itok a uvédomit si hned eventudlni ztraty..."*
Samoziejmé, kde se hovofi o firmé¢ madme na mysli 1 organizace, instituce a spole¢nosti.
Kontaktnim bodem by byl byt zpravodajsky pracovnik (soukromy detektiv) zajist'ujici
obranné zpravodajstvi. Ten muze byt vlastnim pracovnikem organizace, instituce, firmy,
spolecnosti ¢i podniku, nebo miize pro né¢ pracovat na smluvnim zakladé na komerc¢ni
bazi. Pokud takovato pozice neni pak by to mél byt bezpe¢nostni manazer.

Velmi vyznamnou ulohu, vedle zpravodajské ochrany, v zajistovani informacni
bezpe¢nosti, maji rezimova opatieni. Zakladem reZimové ochrany informaci —
informacni bezpecnosti musi byt jejich kategorizace. Je ,,....pdteri systéemu ochrany
firemnich dat a ukazuje pracovnikim stupen citlivosti kazdé informace... Kategorizace
podle stanovenych pravidel fadi data do n¢kolika rovin (Urovni). ,,... Po pFirazeni kazdé
informace do néjaké kategorie miize pracovnik postupovat podle pokynii
K zpristuprniovani informaci, které chrani firmu pred neumysinym a lehkovdznym
prozrazenim duveérnych dat.Tyto procedury omezuji moznost podvedeni pracovnika
osobou, kterd neni opravnéna informaci ziskat...“** Informace je nutno v organizaci,
instituci ¢i podniku minimalné kategorizovat na:

* Verejné dostupné . Vefejné informace jsou urcené veifejnosti a mohou byt
libovolné Sifeni. Jsou to informace, které neni tieba chranit;

= Soukromé informace osobni povahy: Nejednd se o informace charakteru osobnich
udajl. SlouZzi v8ak pro vnitini potfebu organizace, instituce ¢i podniku. Neopravnéné
zptistupnéni mize mit vliv na pracovnika. Sociotechnikem mohou byt takovéto
informace zneuzity sociotechnikem k ptiprave a realizaci sociotechnického utoku.

* Informace vnitini povahy, které nejsou sice chranény zakonem, ale organizace,
instituce ¢i podnik na jejich ochrané pi‘ed nepovolanymi osobami ma zajem. Jde 0
informace urcené pro vnitini potiebu organizace, instituce ¢i podniku a ty nemaji

39 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.210-211
40 UMENI KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.86-88
41 UMEN| KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.267
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z4jem na tom, aby se tyto informace dostaly k tfetim — nepovolanym osobam. Tyto
informace v piipadé zpfistupnéni tfeti- nepovolané osobé sice nemohou organizaci,
instituci ¢i podniku zptsobit vétsi Skodu a to ani obchodnim partnerim, zakazniktim
ani pracovnikim. Zkuseny sociotechnik,ale takovéto informace vyuziva k tomu, aby
mohl dale rozvijet své sociotechnické praktiky, vydavat se za opravnéného
pracovnika, dodavatele, odbératele a s cilem ziskdni vyznamnéjSich informaci aby
mohl obét’ sociotechnického ttoku oklamat a manipulovat s ni.

* Informace charakteru obchodniho tajemstvi;  Obchodni tajemstvi je feSeno V

wewrs

Obchodnim zakoniku ¢.: 513/1991 Sb. Ve znéni pozdéjSich novel a doplnéni.

*» Informace charakteru osobnich tudaji, jde o informace chranéné zakonem
101/2000 Sb. na ochranu osobnich udaju;

=  Zvlastni skutecnosti, jejich ochranu a praci s nimi fes$i zdkon 240/2000Sb. o
krizovém fizeni;

= Utajované skutecnosti, jejich ochranu a préci s nimi feSi zdkon 412/2005 Sb. o
utajovanych skutecnostech. Jedna se o informace na jejichz utajeni ma zajem stat.
Prinik sociotechnika (soukromého detektiva- zpravodajce) konkurence do této
oblasti je jednoznac¢né protipravni a trestny. Utajované skutecnosti se dale ¢leni na:

e Prisné tajné
e Tajné

e Duvérné

¢ Vyhrazené

Stanoveni okruhu osob , které se mohou s jednotlivymi kategoriemi informaci
seznamovat a pracovat Snim, stejn¢ jako rezim prace s jednotlivymi kategoriemi
informaci, ale zejména dodrZovani reZimovych opatfeni a kontrola jejich dodrZovani,
ne-li znemoznuje, alespon ztéZzuje praci sociotechnikll (detektivii — zpravodajcil)
konkurence.

Pii organizaci zaji§téni bezpecnosti, pfedev§im informacni bezpecnosti je vyvarovat se
tzv. >>LENTILKOVEMU ZABEZPECENI<< . Jde o systém ,, ... zabezpeceni, kde
vnéjsi bariera je silnd, kdezto vnitini infrastruktura nemd Zdadnou ochranu...“** Je to
nejcastéjsi problém zajistovani bezpecnosti. Podniky (spolecnosti a firmy) organizace a
instituce vénuji pozornost fyzické a technické ochrané (sluzbam ochrany majetku a
osob) a to zejména ochrané perimetru, ale zpravidla vyrazné nebo zcela opomijeji tzv.
vnitini (detektivné- zpravodajskou) ochranu. Ne zcela si dosud uvédomuji, nebo si
vibec neuvédomuji, ze nejcennéjSim majetkem ktery maji je nehmotny majetek —
informace, relevantni informace a znalosti. Zpravidla dochazi k technickému
zabezpeceni mist, kde se informace nachazeji (kde jsou umistnén), ale jiz viibec se
nikdo nezabyva tim, Ze kazdé technické zabezpeCeni je prekonatelné manipulaci
lidského faktoru.

Jak jsme si vpiedu ukézali, velkym zdrojem informaci pro konkurenci mohou byt
odpadkové koSe a kontejnery nebo i1 smetisté. To vede k nutnosti skolit pracovniky 1
Vtomto sméru Seznamovat je sriziky, Ze konkurence miize hledat informace i

42 UMEN| KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.91
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vV odpadcich. Duvérné informace které nebyly zniCeny jsou pro organizaci velmi
zranitelnym mistem. Z tohoto pohledu je tieba:
= Udrzovat pfislusnou uroven kontroly nad vybérem uklidového personalu a
kontrolovat jejich ¢innost
= neustadle zaméstnanctim zdiraznovat aby se zamysleli nad tim, jaké materialy
vhazuji do koSe, nejlépe ale zabezpecit, aby materidly byly
>>sesrotovany<<.Nepouzivat ale levné skartovacky, které fezou dokumenty na
prouzky
= zabezpecit U¢inné niceni odpadkl
= zamezit piistup cizich osob k odpadkovym kontejnerim
= je tfeba zavést zavazné pokyny kategorizace informaci a likvidace nosici
informaci
= Je tfeba si uvédomit a poucit zaméstnance, Zze ani vymazané elektronické
nosice informaci nejsou bezpecné. I na vymazaném elektronickém nosici je
mozno data obnovit. Obvyklé vhazovani elektronickych nosict do odpadkd, je
pozvankou pro sociotechnika (soukromého detektiva — zpravodajského
pracovnika) konkurence.

Ochrana dat, informaci, relevantnich informaci a znalosti vyZaduje kvalitni
bezpefnostni pravidla. ,,... Bezpecnostni pravidla musi jednoznacné definovat
prostiedky ochrany...Musi byt urceny procedury, jak preddavat soubory s diuvérnymi
daty... reSeni:

»  Zavést zasadu poskytovani informaci jen znamym osobam..“ (opravnénym
osobam!!!)

» ... uchovavat zaznamy o transakcich pro kazdou osobu nebo oddéleni...

" udrzovat seznam osob, které byly proskoleny v oblasti procedur a maji vyhradni
opravnéni posilat ven diiverné informace...

v jestlize ma zadost o udaje pisemnou formu (E-mail, fax, posta), uplatiovat
dodatecné kroky, aby se overilo, jestli tato Zadost skutecné pochazi od toho
odesilatele, ktery je uveden....

* Dvojité overovani: Je to takové reSeni, kde jsou pracovnici povinni pouzivat
dvou forem oveéreni totoznosti... pouziti dvou riznych forem autentifikace
K ovéreni totoznosti... napr. osoba se miize identifikovat telefonem z urcitého
mista a uvedenim hesla....“*

Vyznamnou soucasti ochrany informaci a informacnich systémi - informaéni
bezpe¢nosti jsou tzv. >> PENETRACNI TESTY<<. Soukromi detektivové —
zpravodajsti pracovnici nestatniho obranného zpravodajstvi by s cilem odhaleni slabin
informacni bezpe€nosti a s vyuZzitim sociotechnickych postupil, taktik a metod mély
provadét tzv. penetracni testy. Tedy testy potenciondlni naruSitelnosti informacni
bezpecnosti. Cilem je odhalit slabiny informaéni bezpecnosti, mély by odhalit slabé
stranky v bezpecnostnim $koleni nebo tendence v nedodrzovani pravidel a k jejich
odstranéni pak organizovat Skoleni pracovnikli. Je lidské, Ze casem ostrazitost
pracovnikil oslabuje a nastupuji tendence obchazet a ignorovat bezpecnostni pravidla.
Pokud vSichni zaméstnanci organizace, instituce ¢i podniku pochopi dulezitost
zabezpeceni a zacnou respektovat bezpecnostni pravidla 1ze uspé$né bojovat se vSemi
typy sociotechnickych utoki.K tomu je ale tfeba zaméstnance (pracovniky) motivovat.

4 UMENT KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.95-96
al37

71



P¥i zabezpecovani ochrany informaci a informacnich systémii je tieba si uvédomit,

ze: ...

ani ty nejlépe propracované pokyny nejsou schopny predvidat vSechny

situace.. Dokonce i nejpoctivéjSiho zaméstnance ... lze obcas podplatit nebo obelstit,

3) ORGANIZACNE REZIMOVA OPATRENI:

V ramci organiza¢n¢ rezimovych opatieni je tfeba si ujasnit:

Charakter vnitfnich objeku a prostor, jejich ucel a uspotfadani a z toho plynouci
potieba vymezeni reZimovych opatieni

Zpusob vnitiniho ¢lenéni a uspotfadani objektu a jaka jsou zde moznych hrozeb
a rizika

Zpusob zabezpeceni vnitinich prostor podle jejich vyznamu a moznych hrozeb
a rizik (fyzickd ochrana, mechanické zabrany,, elektronické prvky ochrany a
postupy zpravodajské ochrany)

Charakter vnitinich dvefi, nouzovych vystupi a ostatnich pfistupti a zptisob
jejich zabezpeceni

Ktefi, manazefi, zaméstnanci, ¢i navstévnici maji do kterych prostor pfistup a
za jakych podminek

Kdo pracuje sjednotlivymi stupni utajovanych a chranénych informaci,
Vv které¢ dobé a za jakych podminek

Jakd rezimova opatfeni je tfeba dodrzet pifi pfenosu nebo pfevozu nosicl
(papirové dokumenty, elektronické nosi¢e apod.) utajovanych a chranénych
informaci

Bezpecnostni posouzeni se zaméfenim na vSechny procedury tykajici se
ochrany kategorizovanych informaci pii vSech manipulacich snimi se
zaméfenim na zpisob jejich ukladani, rozmnozovani a niceni jejich nosict

Na zéklad¢ této analyzy a vyhodnoceni se pak stanovi ptisluSna opatieni:

Tyto

Stanoveni okruhu osob, které mohou s ptislusnou kategorii informaci pracovat
Kde musi byt nosice ptislusnych kategorii informaci ulozeny
Jak budou mista ptislusnych kategorii informaci zabezpecena
V které dob€ je mozny ptistup opravnénych osob a za jakych podminek
Za jakych podminek mohou nosice pfislusnych kategorii opoustét misto
uloZeni a v které dobé
zaleZitosti se zapracuji do dokumenti organizacnich opatfeni k zabezpecni

ochrany informaci a informacnich sytému.

4) TECHNICKA REZIMOVA OPATRNI:
Technicka rezimova opatieni vyZzaduji:

Stanoveni zdsad komunikace pomoci telefonnich pojitek

Stanoveni zasad komunikace ptes internet

Stanoveni zasad antivirového zabezpeceni pocitaci

Stanoveni zaasa zalohovani datovych souborti

Stanoveni zasad uklddani a zabezpeCeni ochrany zalohovanych
datovych souborti

44 UMEN| KLAMU; Kevin MITNIC & William SIMON; Nakladatelstvi HELION s.a. ISBN:83-7361-210-6; str.205
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5) SPECIALNI TECHNICKA OPATRENI:

e K OCHRANE PRED ZPRAVODAJSKOU TECHNIKOU
KONKURENCE SLOUZI:

R P

Kapesni detektor radiovych signalt (propisovaci pero je jen zvyraznéni
velikosti zafizeni.

Vicetcelovy rucni detektor radiovych signali.
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Dualni rusi¢ka mobilnich telefonu

Prenosny kuffik se zafizenim k ruSeni nahrdvek magnetofont a diktafond..
Zatizeni k vyhledavani odposlechii

Podobnych technickych zafizeni zpravodajské techniky pouZitelnych
vramci zpravodajské informatiky je ale cela ftada... Hovofime o
bezpecnostné technické prohlidce prostor ve slengu o ,,luxovani‘
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6) RIZENI RIZIK:
KOMPLEXNI PRISTUP K RiZENI RIZIK

* Bezpecnostni politika
e, * Organizace informaéni bezpecnosti
: i ™.« Spriva aktiv
* Personalni bezpe¢nost
* Fyzicka bezpe¢nost
* Komunikace a ¥izeni provozu
* Zabezpeleni pFistupu
* Naikup, vyvoj a sprava informaénich
systému
* Rizeni bezpe¢nostnich incidentii
+ Rizeni kontinuity provozu
* Shoda s pozadavky regulatori
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