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I. 

MÍSTO NESTÁTNÍHO 

ZPRAVODAJSTVÍ – 

KOMERČNÍHO ZPRAVODAJSTVÍ A 

ZPRAVODAJSKÉHO SERVISU  

V SEKTORU KOMERČNÍ (SOUKROMÉ) 

BEZPEČNOSTI: 

1 
KOMERČNÍ ZPRAVODAJSTVÍ je součástí Komerčního (soukromého) bezpečnostního 

sektoru a v rámci něho Komerčních (soukromých) detektivních služeb. 

 

 
1 Copyright © 2005 ,JUDr. František BRABEC 
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NESTÁTNÍ ZPRAVODAJSTVÍ JE JEDNOU Z FOREM DETEKTIVNÍ ČINNOSTI: 

 

 

NESTÁTNÍ ZPRAVODAJSTVÍ  - Komerční zpravodajství a zpravodajský servis jsou 

podporovány organizacemi zabývajícími se prací s tzv. otevřenými zdroji. – Informačními a 

zpravodajskými kancelářemi, které pracují výhradně s otevřenými zdroji. 
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NESTÁTNÍ ZPRAVODAJSTVÍ je tvořeno komerčním zpravodajstvím a 

zpravodajským servisem  v ekonomické oblati někdy hovoříme o KONKURENČNÍM 

ZPRAVODAJSTVÍ.- 

 

 

 

 

KOMERČNÍ ZPRAVODAJSTVÍM rozumíme zpravodajskou činnost prováděnou 

komerčními detektivními kancelářemi na komerční bázi (placené službě) pro potřeby občanů, 

úřadů, společností a firem. 

ZPRAVODAJSKÝ SERVISEM pak rozumíme zpravodajskou činnost prováděnou pro úřad, 

společnost či firmu vlastními zpravodajskými pracovníky (vlastními soukromými detektivy –

zpravodajci). 

ZRAVODAJSKÁ PROVĚRKA je vedle Zpravodajské informatiky, další z forem 

Komerčního zpravodajství a zpravodajského servisu. Jejím cílem je prověřování relevance 

a objektivity zpravodajských produktů, včetně zpravodajských informací. Ve zpravodajské 

práci platí zásada, že zpravodajské informace je třeba ověřovat alespoň ze tří zpravodajských 

zdrojů. 

Nestátní (civilní) sektor- organizace, podniky (firmy či společnosti), instituce a občané 

k dosažení  potřebných znalostí a poznání jako podklad  pro rozhodování využívá nestátní 

zpravodajské činnosti –  nestátní zpravodajské služby – Služby komerčního zpravodajství a 

zpravodajského servisu. V této souvislosti hovoříme zpravidla o KOMERČNÍM 

Copyright © 2005 ,JUDr. František BRABEC 
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ZPRAVODAJSTVÍ A ZPRAVODAJSKÉM SERVISU. V nestátním (civilním) sektoru, 

stejně jako u tajných služeb, nestačí Komerční  či Konkurenční zpravodajství, ale jednotlivé 

subjekty se musí i bránit.  Musí zajišťovat svou zpravodajskou ochranu. V této souvislosti pak 

hovoříme  o Kontra-komerčním zpravodajství – Komerčním obranném zpravodajství  

(COUNTERCOMECIAL INTELLIGENCE)  či v oblasti ekonomiky o Kontra-konkurenčním 

zpravodajství či Konkurenčním  obranném zpravodajství (COUNTERCOMPETITIVE 

INTELLIGENCE).  Prvořadým úkolem každého subjektu musí být zabezpečení vlastní 

bezpečnosti  včetně vlastní zpravodajské  bezpečnosti (ochrany). 

 

II. 

ZPRAVODAJSKÁ ČINNOST: 
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OFENZIVNÍ ZPRAVODAJSTVÍ: 

 

 

 

 

PODSTATOU OFENZIVNÍHO NESTÁTNÍHO ZPRAVODAJSTVÍ JSOU 

POSTUPY,  JIMIŽ JE MOŽNO: 

▪   odhalit strategii konkurence a využít ji ve prospěch vlastního organizace, 

instituce, úřadu či podniku (společnosti, firmy, instituce, organizace apod.) nebo 

občana,  

▪   zajistit informace marketingového charakteru  

▪   další informace potřebné pro rozhodování organizace, instituce, úřadu či 

podnikatelského subjektu v procesu podnikání. 
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OBRANNÉ ZPRAVODAJSTVÍ: 

BEZPEČNOST MENÍ VÝROBEK, ALE PROCES: 

  Bezpečnost není problémem technologickým, ale je to problém řízení a lidí. Položme si 

otázku! Kdo představuje největší nebezpečí pro ohrožení majetku hmotného i nehmotného, 

organizace firmy, společnosti, instituce, občana??? Odpověď je prostá. Je to lidský faktor!!  

To obecně, ale zvláštním nebezpečím je samozřejmě zpravodajský pracovník konkurence – 

sociotechnik konkurence (je to >>kouzelník bez skrupulí), který když Sleduješ jeho levou 

ruku, tou pravou ti krade tvá tajemství. 
 

 Značným problémem je  skutečnost,  že velká  část řadových zaměstnanců, ale  mnohdy  i   

manažerů považuje bezpečnostní opatření za něco co jim překáží v práci –za ztrátu času a 

obcházejí bezpečnostní prostředky i pravidla. Neuvědomují si, že každý  řadový zaměstnanec, 

zejména pak každý manažer, se mohou stát oběti sociotechnika  (soukromého detektiva – 

zpravodajského pracovníka) konkurence. Každý pracovník organizace, instituce či podniku 

musí projít bezpečnostním školením. Asistenti vedení, recepční, telefonistky i pracovníci 

ochrany ale i další  zaměstnanci  by měli vědět, jaké druhy sociotechnických útoků 

mohou být namířeny proti nim, aby byli  lépe připraveni na jejich eventuální odražení.!  

Proto je také nutné, aby  možné sociotechnické útoky  a to i ty které  překračují právní 

rámec, byly popsány. !!!!! 

 



8 
 

 

 

Prvořadým úkolem každé organizace ja zajištění vlastní bezpečnosti. 
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VLIVOVÉ ZPRAVODAJSTVÍ : 

  neboli LOBBING slouží k prosazování rozhodnutí znalostního menežmentu do praktické 

činnosti . 
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III. 

ZPRAVODAJSKÁ INFORMATIKA: 

Čestný prezident ČKDS, I. viceprezident V.I.P. Clubu IPA a výkonný ředitel  bezpečnostního 

sdružení na bázi V 4 ESBOC. 

Proč a jak zpravodajská informatika: 

Žijeme v globálním světě jehož součástí je globální informační společnost v níž je nezměrné 

množství dat a informací.  Pro rozhodování jsou nutné relevantní  informace – znalost.  Ty je 

však třeba vyhledat a zpracovat. A právě k tomu slouží  ZPRAVODAJSKÁ 

INFORMATIKA. 

S příchodem globalizované informační společnosti a od ní se odvíjející informační války a 

s příchodem nových forem komunikace a  nových informačních kanálů se stává pro 

společnosti životně důležité získávat včasné relevantní informace o konkurenci. Získání  

souhrnu relevantních  informací pak představuje znalost. Pro úspěšné rozhodování, pro 

konkurenční boj organizací, institucí, společností, firem, ale v jistém rozměru i občanů je 

znalost prvním předpokladem úspěchu. Představuje informační a tím i konkurenční výhodu. 

V ekonomické sféře je znalost založené na soustavném monitoringu trhu. Jedině tímto 

způsobem mohou být organizace, instituce, společnosti a firmy  konkurenceschopné a 

získávají tak dobrý základ pro správné strategické rozhodování. Touto problematikou se 

zabývá nestátní či komerční zpravodajství v ekonomické oblasti  Competitive Intelligence – 

konkurenční zpravodajství. K získání potřebných relevantních informací, potřebné znalosti 

slouží sociotechniky. 

Špatné je: 

• Je-li informací nedostatek –je-li informační nouze, 

• Ještě horší je-li informací velký nadbytek, což vyvolává informační chaos. 
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ZPRAVODAJSKÁ INFORMATIKA je základní formou zpravodajské činnosti a to jak 

u státních zpravodajských služeb, tak i u  NESTÁTNÍHO ZPRAVODAJSTVÍ 

(komerčního zpravodajství a zpravodajského servisu) 
 

Zpravodajská informatika v rámci nestátního zpravodajství (Komerčního zpravodajství & 

zpravodajského servisu) je základem pro rozhodování  tzv. ZNALOSTNÍHO 

MENEŽMENTU. Budoucnost patří, kdo ovládnou nástroje  účinného sběru  dat a informací, 

jejich účinné filtrace a analýzy na relevantní informace a jejich přeměnu ve znalost a poznání. 
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Vztah informace a znalosti: 

• Informace je jen symbolický popis slov, čísel, obrázků apod., popis nějaké akce, zatím 

co znalost schopnost tuto akci provést. 

• Bez potřebných znalostí nejsme schopni kvalifikované rozhodnout a úspěšně akci 

provést. 

Zpravodajskou informatiku  je třeba chápat jako proces získávání, zpracování a přeměny 

informací na znalost a poznání. Je to systematické vyhledávání, shromažďování, 

vyhodnocování a zpracování všech dostupných informací s cílem zabezpečit někomu znalost 

a poznání  za účelem prosazení vůle (záměru) a dosáhnou pro něho  KONKURENČNÍ 

VÝHODU. 

Zpravodajská informatika napomáhá: 

• Schopnosti přizpůsobovat se podmínkám konkurenčního boje a prostředí v němž se 

odehrává a toto ovlivňovat ve svůj prospěch. 

• Systematickému vyhledávání, shromažďování, analýze a zpracování informací za 

účelem dosažení informační výhody a jejím prostřednictvím konkurenční výhody 

• Mít úspěch v globalizované informační společnosti , která je součástí všestranně 

globalizovaného světa – globalizované společnosti. Podle Gilla GATESE „… To co 

odlišuje úspěšnou firmu od šedi průměru je to,  jak dobře využívá informace….“ 

• Vyrovnat se s nepříjemným překvapením. 

• Tvořit, být uznávaný být nejlepší. 

Co je to informace? 

V běžném životě pod pojmem informace rozumíme jakoukoliv zprávu získanou rozhovorem 

nebo z novin, rozhlasu či televize. 

Teorie informace ale pokládá za informaci každé snížení neurčitosti. 

 

 

Informace ve stádiu znalosti musí mít : 
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Za obsah  zpravodajské informatiky je třeba chápat organizované, objektivní a relevantní 

informování někoho , kdo má odpovědnost či moc o něčem rozhodovat. Jde o organizované 

vytváření a distribuci znalosti. Jedině ten kdo má znalost může kvalifikovaně rozhodovat a 

využívat konkurenční výhodu. Jedině ten kdo má znalost může svým rozhodnutím něco tvořit 

a měnit – může využívat konkurenční výhodu… 
 

Znalost představuje schopnost přizpůsobovat se podmínkám konkurenčního boje, úspěšně se 

realizovat v konkurenčním prostředí a ovlivňovat je ve svůj prospěch – získávat konkurenční 

výhodu. 
 

Zpravodajskou informatiku bychom mohli nejjednušeji  definovat jako cílený a specifickými 

postupy realizovaný sběr , dopravu a vyhodnocování takových informací které jsou jinými 

postupy a cestami v potřebném čase, kvantitě a kvalitě nezjistitelné. Tuto činnost zajišťují 

pracovníci  nestátního zpravodajství (konkurenčního zpravodajství a zpravodajského servisu. 

Zpravodajská informace je výsledkem zpravodajské činnosti – zpravodajské informatiky. 
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Součástí zpravodajské informatiky je zpravodajská obrana získaných informací. V této 

souvislosti můžeme hovořit o kontra komerčním zpravodajství či kontra zpravodajském 

servisu. Prvořadým úkolem každého subjektu musí být  zabezpečení ochrany vlastních 

zpravodajských informací. Touto problematiku se zabýváme  v kapitole  o informační 

bezpečnosti –  „V. ZPRAVODAJSKÁ OCHRANA INFORMAČNÍCH SYSTÉMU.“ 
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Úkolem zpravodajské informatiky je: 
 

 
 

 

TECHNOLOGIE ZPRAVODAJSKÉ INFORMATIKY: 
1) Zpravodajská sociotechnika 

2) Metody zpravodajské činnosti 

3) Prostředky zpravodajské techniky 

 

 

1) 

ZPRAVODAJSKÁ SOCIOTECHNIKA: 
Umění klamu, manipulace, ovlivňování a lsti – sociotechniky, velice zajímavým 

způsobem shrnul ve své publikaci UMĚNÍ KLAMU nejslavnější hacker světa Kevin 

MITNICK. 
 

SOCIOTECHNIKA je postup, taktika či metoda umění klamu, manipulace, ovlivňování 

a lsti s využitím znalostí a praktik psychologie, pedagogiky a sociologie. 
 

Zpravodajskou sociotechnikou rozumíme psychologicko – pedagogicko – 

sociologickou metodu – postup zpravodajských pracovníků , v našem případě nestátního 

(komerčního či konkurenčního zpravodajství), při získávání informací z primárních  

zdrojů (speciálních zdrojů detektivní a zpravodajské činnosti), speciálními 

zpravodajskými postupy. 
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PRŮZKUM Začíná se od zevrubné analýzy volně 

přístupných informací jako jsou katalogy, 

Finanční zprávy, patentové přihlášky, 

články v odborném tisku, obsah 

Internetových stránek a také obsah popelnic 

BUDOVÁNÍ 

VZTAHU 

A DŮVĚRY 

Používání vnitřních informací, vydávání se 

za někoho jiného, 

Zmiňování jmen, která oběť zná, žádosti o 

pomoc nebo 

Vyvolání dojmu autority. 

VYUŽITÍ 

DŮVĚRY 

 Žádost o informaci nebo činnost, 

adresovaná oběti. Zmanipulování 

Oběti, aby sama žádala o pomoc. 

VYUŽITÍ 

INFORMACE 

Pokud je získána informace pouze dalším 

krokem přibližujícím 

Útočníka k cíli , vrací se k předcházejícím 

bodům cyklu tak dlouho,dokud nedosáhne 

svého cíle. 

 

Je třeba si říci, že  soukromý detektiv zabývající se nestátní či komerční 

zpravodajskou činností – komerční zpravodajský pracovník tím, že využívá 

sociotechnické metody, postupy a taktiky, „…využívá svou schopnost manipulace 

lidmi takovým způsobem, aby pomáhali v dosahování jeho vlastních cílů. Úspěch ve 

velké míře záleží na jeho znalostech… Sociotechnika již z definice zahrnuje jistý druh 

interakce mezi lidmi. Útočník bude na cestě k cíli velmi často využívat mnoho 

komunikačních metod a technologií…“2 Při manipulaci obětí využívá psychologické 

postupy.Zejména v prvé řadě posoudí osobu (oběť) z hlediska jejích osobnostních 

 
2 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.181 a 

258; 
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rysů, zejména temperamentu. Máme-li poznat osobnost člověka (oběti) a manipulovat 

jím, je třeba poznat jeho podstrukturu motivační sféry. Podle toho pak také volí 

postupy a obsah motivace oběti s cílem jí ovlivnit. Motivací k ovlivnění může být 

kladná motivace i motivace formou vyvolání stresu či frustrace.  
 

 

 
 

Techniky a postupy, používané v oblasti zpravodajství se neustále rozvíjejí a 

modernizují, přesto jako nejvýznamnější postupy se jeví postupy sociotechnické. 

Pokud se najde vhodný postup vhodná sociotechnická metoda, lze zájmový 

objekt manipulovat „… aby nám prozradil důvěrné informace, nebo když jejich 

činnost způsobuje vznik děr v zabezpečení… pak neexistuje žádná technologie , 

která by mohla firmu ochránit… Tak jako jsou kryptografové občas schopni 

dešifrovat text zakódované zprávy, tak že najdou slabé stránky kódování umožňující 

obejít šifrovací technologie, tak sociotechnici používají lstí vůči pracovníkům firmy, 

aby obešli technologie zabezpečení… “3 Podstatou práce zpravodajského pracovníka – 

sociotechnika je mít schopnost působit na lidi, okouzlit je, docílit aby si ho oblíbili, 

získat si jejich porozumění a důvěru. 
 

Co je to vlastně sociotechnika? Je to schopnost, dovednost a talent přesvědčovat 

druhé a ovlivňovat je ve svůj prospěch. Zpravodajského pracovníka –sociotechnika je 

možno označit jako člověka schopného ovlivňovat a přesvědčovat druhé – jako 

umělce manipulátora. Je to člověk, který využívá manipulace a přesvědčování s cílem 

získat potřebné zájmové a relevantní informace. Je to člověk mající dar umožňující 

dozvídat se věci, které jsou chráněny nebo utajeny. Zpravodajský pracovník – 

sociotechnik s využitím sociotechnických metod a postupů může lehce proniknout do 

areálu a systémů organizace, instituce, firmy či společnosti, případně občana a zcizit 

jim tajemství. Sociotechnika umožňuje překonání technologicky nejmodernějších a 

nejsložitějších bezpečnostních systémů. Při využití nejslabšího článku bezpečnosti – 

lidského faktoru a jeho ovlivnění sociotechnickými praktikami, nesvede nic ani ta 

nejsložitější a nejrafinovaněji  zabezpečovací technika. 

 
 

3 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.24 
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2) 

ZPRAVODAJSKÉ METODY: 

 

 
 

a) V RÁMCI ZPRAVODAJSKÉ INFORMATIKY JE NEJVÝZNAMNĚJŠÍ  

METODA ZPRAVODAJSKÉHO INFORMAČNÍHO PRONIKNUTÍ. Jde o 

postupy a práci s lidskými  a do jisté míry i technickými informačními zdroji. 

    Při práci s lidskými informačními zdroji je nutno dbát na jejich: 

• Vhodnost 

• Schopnost 

• spolehlivost 

 

 
 



19 
 

 
 

 
 

 

K dalším nepostradatelným metodám zpravodajské práce v rámci zpravodajské 

informatiky jde o :? 
 

➢ Metodu zpravodajského vytěžování – spočívá  v kvalifikovaně  vedeném  

  rozhovoru se  zájmovými  osobami.,  jde o sociální komunikaci a                

interakci  s vytěžovanou   osobou.  Jako   nejsložitější  proces se                  jeví 

navázání kontaktu. Proces vytěžování  je  třeba  krýt  vhodnou               

zpravodajskou  legendou.  Zpravodajské  vytěžování   představuje                složitý 

proces interakce s vytěžovanou osobou. 
 

Správně chápat a pochopit podstatu metody zpravodajského (detektivního)  

vytěžování v rámci realizace nestátního zpravodajství, úkoly a obsah vytěžení, 

znamená především poznat  a  pochopit  zákonitosti odrazu objektivního světa 

ve  vědomí   člověka, znát a chápat zákonitosti utváření,   ukládání  (zapamatování) 

a sdělení informace objektem vytěžování (vytěžovanou osobou – objektem 

vytěžování).  Jde tedy o to, aby soukromý detektiv – zpravodajský pracovník 

poznal  a  pochopil  osobnost  vytěžované osoby, a  to jak z hlediska teorie 

informace, tak z  psychologických hledisek a z hlediska sociální komunikace. 
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➢ METODA ZPRAVODAJSKÝCH LEGEND: 

 
 

 

Zpravodajskou legendu je třeba  chápat jako nepravdivé, smyšlené podání 

s pravdivými prvky, která je pro danou chvíli neprověřitelná ze strany osoby, na 

kterou má působit a kterou má ovlivnit ve prospěch zpravodajského pracovníka 

(soukromého detektiva realizujícího nestátní zpravodajskou činnost) či jeho 

informačního zdroje. Úspěšná zpravodajská legenda musí vycházet z objektivně 

existující situace působící na osobu (osoby), jíž je určena. Vychází tedy z hluboké 

znalosti detektiva o popisované situaci, objektu, člověku, protože  musí   působit   

hodnověrně. Pravdivé prvky musí být ze strany osoby, proti níž legenda směřuje, 

lehce ověřitelné, případně známé. Naopak smyšlené prvky musí být v daném 

okamžiku neprověřitelné nebo velmi těžce prověřitelné.  
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➢ NETODA ZPRAVODAJSKÉ KOMBINACE: 

 
 

      Zpravodajská  kombinace    je  naplánovaný   a    plánovitě realizovaný soubor úkolů 

(opatření)  nestátní zpravodajské činností, které na sebe vzájemně navazují a 

vzájemně se podmiňují s cílem   získat pro daný případ  zpravodajské činnosti    

relevantní informace. Jde o informace o  zájmovém objektu  a  předmětu    nestátního 

zpravodajského působení získané v rámci různých metod   nestátní zpravodajské 

činnosti, přičemž jednotlivé úkony (opatření) jsou realizovány  s využitím vhodně a  

účelně  volených metod zpravodajské činnosti. Zpravodajská kombinace, jakožto 

metoda nestátní (komerční) zpravodajské činnosti, představuje jakýsi model 

systémového přístupu k řešení problémových okruhů zpravodajského zájmu. Tato 

metoda je založena na  využití obecných, zejména psychologických metod, a to 

zejména metody reflexivních her a  asertivního chování, a v různých kombinacích 

v sobě absorbuje další dílčí metody zpravodajské činnosti.  
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➢ Metoda zpravodajského vytěžování dokumentů a otevřených zdrojů  -               

Jde o  významný zdroj  informací. Z otevřených  zdrojů je možno  získat ž 70% 

informací..  

 
 Metoda detektivního vyhodnocování dokumentů a otevřených zdrojů  

(problematika otevřených zdrojů je řešena v kapitole technologie 

sekundárních zdrojů informací) je v rámci nestátní zpravodajské činnosti jednou 

z významných metod. Písemné dokumenty jsou významnými nositeli informací a 

v řadě případů mohou v dalším procesu zpravodajské činnosti posloužit jako 

významný zdroj výchozích informací. 

 

➢ METODA ZPRAVODAJSKÉ DEZINFORMACE: 

 

 
 Zpravodajská dezinformace představuje metodu nestátní (komerční 

zpravodajství  a zpravodajský servis) zpravodajské činnosti   sloužící k   infiltraci  

účelově  formulované   a    záměrně    infiltrované   nepravdivé   zprávy    do  

zájmového  prostředí  (k  zájmové osobě – zájmovému objektu)  zpravodajské  

činnosti. Tato záměrná infiltrace nepravdivé zprávy sleduje konkrétní (určitý) cíl, 

který  je determinován potřebami zpravodajské práce (činnosti).  
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➢ METODA ZPRAVODAJSKÉ ANALÝZY  –   jde  o  náročný  informační  

analytický                proces   zpracování  získaných   zpravodajských  informací.  

Jde o   celou množinu postupů založených na: 

• Analýze faktů 

• Odhalení souvislostí mezí shromážděnými fakty. 
 

Základem analýzy je porozumění významu shromážděných informací (vytvoření 

mentálního modelu v mozku analytika). Interpretace informací spočívá v jejich 

intelektuálním zpracování (čtení) na základě kterého se extrahují důležité entity 

(lidé, organizace, věci, místa, události,…) a jejich vazby reprezentující smysl 

obsahu informací.  

Analýza se zabývá hodnocením souvislostí: 

▪ Vztahové - jsou metodou zobrazování velkého množství informací 

v organizované, jasné formě s ohledem na vztahy mezi prvky jako jsou 

osoby, organizace, dopravní prostředky, telefony, místa atd. Vztahové 

diagramy jsou formou zobrazení určité části zpravodajství nebo 

vyšetřovacích zpráv a jejich hlavním cílem je zobrazení vztahů v grafické 

formě. 
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▪ Komoditní - ilustrují toky zboží, peněz a dalších komodit. Na základě nich 

lze ukázat vztahy mezi subjekty a pochopit způsob provádění jejich aktivit 

(klíčové osoby). 

Fruit

Smith

Jensen

Soft Ice Cream

Enterprises

Fruit Ltd

Clifford

Melton Coffe &

Ice Cream

Roberts

 
 

▪ Kauzální - znázorňují souslednost událostí a mohou odhalit vztahy mezi 

nimi. Účelem je zobrazit spletité a mnohdy velké množství dat jasným a 

stručným způsobem. Tyto grafy mohou znázorňovat pouhou souslednost 

jevů nebo ji promítnout na časovou osu. 
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▪ Postupové - znázorňují průběh procesů, resp. pořadí událostí, vedoucích 

k určitému výsledku nebo stavu, pokud musí být provedena jedna nebo 

více činností, než může nastat jiná aktivita. 

 

 
 

 

 

▪ Síťové – umožňují identifikovat hlavní a zvláštní charakteristiky velkého 

množství stejného typu transakcí nebo událostí (bankovní převody, 

telefonní hovory, prodej zboží).  
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➢ V různém rozsahu jsou využívány i další vpředu uvedené metody. 

               

b) TECHNICKÉ ZPRAVODAJSKÉ PROSTŘEDKY: 

U technických informačních zdrojů pak jde o : 
 

• Vhodnost  - je dána vhodným výběrem a posouzením příslušných    

                    technických parametry daného zařízení  zpravodajské techniky. 
 

• Schopnost -  je dána technickými parametry zařízení zpravodajské techniky 
 

• Spolehlivost – je dána kvalitou příslušného zařízení zpravodajské techniky,  

 

                       odbornou  instalací a kvalifikovaným vytěžování 

 

K technickým zpravodajským prostředkům používaným v rámci zpravodajské 

informatiky patří zejména : 
 

• KVALITNÍ CHYTRÉ MOBILNÍ TELEFONY: 

Chytrý mobilní telefon je možné využít k skrytému nahrávání: 

- Audio záznamu 

- Video záznamu 

- Fotografování 

 

 
 

 

• DIKTAFONY: 

Pro zpravodajskou informatiku jsou vhodné skryté diktafony jako např.: 
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Výhodou zpravodajského propisovacího pera je, že slouží ke klasickému 

požizování poznámek, k nahrávání audio i video. 

 

 
 

Používají se ale i komerční diktafony jako např: 

 
Tento diktafon má výhodu, že slouží i jako flesch k přenosu audiozáznamu 

do počítače.  

 

• DALŠÍ PROSTŘEDKY ZPRAVODAJSKÉ TECHNIKY V RÁMCI 

ZPRAVODAJSKÉ INFORMATIKY SLOUŽÍ NAPŘÍKLAD: 
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Jedná se o diář s umístněným  odposlechem audio záznamu s přenosem na  

speciální radiopřijímač. 
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Jde o prodlužovací kabel . se zásuvkami, elektrickou rozdvojku a 

elektrickou zásuvku v nich je zamontován mikrofon odposlechu a vysílač. 

Výhodou je to, že tzv. nulák slouží jako anténa a tak zvyšuje dosah přenosu 

a zařízení má stálé napájení elektřinou. Použití těchto prostředků je ale 

problematické s ohledem na právní úpravu nezákonnosti odposlechů. 
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Významné pro zpravodajskou informatiku jsou rovněž miniatury kamery, 

kterých je celá řada jako např.:  

 
 

 
Miniaturní video – audio rekordér. 
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• DALŠÍ PROSTŘEDKY ZPRAVODAJSKÉ TECHNIKY, KTERÉ 

JSOU NEZÁKONNĚ, ALE  O KTERÝCH JE TŘEDA VĚĎĚT: 

Jedná se o zpravodajské prostředky které by mohla nezákonně proti nám 

použít konkurence. Jde např. o tzv. štěnice 

: 

 
 

 

Závěrem: 
Zpravodajská informatika  je  nejvýznamnější formou zpravodajské činnosti užívané v rámci 

konkurenčního zpravodajství a zpravodajského servisu. 
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IV: 

ZPRAVODAJSKÁ PROVĚRKA: 

ÚVODEN: 

 

NESTÁTNÍ ZPRAVODAJSTVÍ  SE OPÍRÁ O: 

• Know how 

• Software a zpravodajské databáze 

• Informační sytém 

 

 

 
 

 

OBSAH ZPRAVODAJSKÉ PEOVĚRKY: 
 

ZPRAVODAJSKÁ PROVĚRKA SMĚŘUJE K: 

▪ Prověření relevance a objektivity zpravodajských informací 

▪ Prověření zpravodajsky zájmových osob 

▪ Prověření určitých událostí a jevů 

▪ Prověření zpravodajsky zájmových firem, společností  a úřadů (institucí) 

 

ZPRAVODAJSKÁÍ PROVĚRKA je zajišťována (realizována) zejména 

prostřednictvím následujících metod KOMERČNÍ ZPRAVODAJDKÉ ČINNOSTI  

či ZPRAVODAJSKÉHO SERVISU. Jde zejména o : 

▪ zpravodajské vytěžování evidencí, registrací a archivů; 

▪ zpravodajské vyhodnocování dokumentů; 

▪ zpravodajské pozorování, sledování či monitorování 
▪ zpravodajské  vytěžování ( řízený rozhovor ); 
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▪ zpravodajské informační proniknutá  pomocí lidských zdrojů či technických zdrojů 
▪ Detektivní osobní pátrání; 

 

U VŠECH DRUHŮ ZPRAVODAJSKÝCH PROVĚREK: 
Zpravodajství jak v rovině obranného tak ofenzivního zpravodajství je možno chápat :jako 

informační proces, který v sobě zahrnuje: 

▪  zadání problému –  problémového  okruhu;   

▪  posouzení   již   známých   informací; 

▪  formulace   cílů ; 

▪ tvorba hypotéz;  

▪  ověřování   hypotéz;  

▪  tipování možných zdrojů informací ; 

▪  hodnocení  spolehlivosti  všech možných  zdrojů   informací ; 

▪  Analyzovat  podmínky  sběr informací; 

▪  ověřování   spolehlivosti    informací ; 

▪  analýza informací;  

▪  interpretace    informací;  

▪ Verifikace zpravodajského produktu (informace); 

▪  tvorba – formulace  závěrů;   

▪  výsledný    zpravodajský     produkt (zpravodajská informace);  

 

➢ ZPRAVODAJSKÁ  PROVĚRKY RELEVANCE A 

OBJEKTIVITY ZPRAVODAJSKÉ INFORMACE: 
 

 V zásadě platí, že Zpravodajské informace je nutno prověřovat z několika zdrojů. 
Zvláště pak u zpravodajských informací  získaných z otevřených zdrojů, zvláště 
pak z internetu zvláště přes Googl a sociální sítě  je na nich řada polopravd, 
neprav a dezinformací. A právě s tím je třeba se vypořádat prověřením 
zpravodajské informace z více zdrojů. 
 
 
 

 U zpravodajských informací získaných od lidských informačních zdrojů  (např.  
rámci zpravodajského vytěžování osoby, ale i získaných od  tzv. informátorů je 
třeba: 
 

• Vyhodnotit popřípadě nove prověřit spolehlivost  lidského informačního 

zdroje. V rámci prověřování lidského informačního zdroje postupujeme 

jako u zpravodajské prověrky osoby i když nemusíme použít všechny 

postupy. Postupy vybíráme podle konkrétní situace. 
 

• Zpravodajskou informaci  získanou od lidského informačního zdroje 

zpravidla prověřujeme přes jiný informační zdroj.  

 

➢ ZPRAVODAJSKÁ  PROVĚRKY OSOBY : 
 

Zpravodajská prověrka osoby je v rámci Komerčního zpravodajství a 

zpravodajského servisu jedním z nejčastějších postupů ( úkonů ) zpravodajské  

práce – zpravodajské zakázky. Patří k základním postupům zpravodajské práce a 

tvoří i značnou část obsahu zpravodajské  prověrky institucí, úřadů, firmy,  a 
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společností a zpravidla i zpravodajské prověrky události resp. aktérů události. 

Představuje, ale také značnou část obsahu dalších Komerčního zpravodajství a 

zpravodajského servisu. 
 

FÁZE ZPRAVODAJSKÉ  PROVĚRKA OSOBY : 
 

 ADMINISTRATIVNÍ FÁZE ZPRAVODAJSKÉ PROVĚRKY OSOBY : 
 

a) vytěžení evidence obyvatel; 

• osobní údaje prověřované osoby; 

• osobní údaje manželky a dětí; 

• osobní údaje sourozenců; 

• osobní údaje rodičů a rodičů manželky; 

• osobní údaje dalších příbuzných ( dle charakteru zakázky ); 

• osobní údaje styků prověřované osoby; 
 

b) vytěžení evidence motorových vozidel a řidičských oprávnění; 

• držení řidičského oprávnění a jaké kategorie; 

• podle charakteru zakázky ( potřeby ) i držení řidičského oprávnění a jaké 

kategorie u příbuzných a styků; 

• vlastnictví motorového vozidla ( tovární zn., typ, spz, čísla motorů a 

karoserie, barva apod.) 

• podle charakteru zakázky ( potřeby ) i vlastnictví motorového vozidla ( 

tovární zn., typ, rč vozidla, čísla motorů a karoserie, barva apod.)ze 

strany příbuzných a styků; 

 

c) vytěžení evidence zbraní a střeliva; 

• držení zbrojního průkazu a jaké kategorie oprávnění; 

• držení zbraní a jakých ( typ, číslo apod.) 

• podle potřeby ( charakteru zakázky ) i držení zbrojního průkazu a jaké 

kategorie oprávnění ze strany příbuzných a styků; 

• podle potřeby ( z hlediska charakteru zakázky a rozsahu prověrky ) i 

držení zbraní a jakých ( typ, číslo apod.) ze strany příbuzných a styků; 
 

d) vytěžení dalších oficiálních a neoficiálních evidencí a registrací; 
 

e) vytěžení obchodního rejstříku ( přímo nebo prostřednictvím internetu ); 

• vlastní podnikatelské aktivity  a účast v správních a dozorčích radách 

prověřované osoby ( výpisy obchodního rejstříku ); 

• společníci nebo spoluúčastníci ve správních a dozorčích radách, v rámci 

vlastního podnikání nebo spoluúčasti na podnikání, a jejich podnikatelské 

aktivity; 
 

f)   vytěžení personální evidence u zaměstnanců v závislé činnosti; 
 

g) vytěžení katastru nemovitostí ( přímo v katastru nemovitostí nebo 

prostřednictvím internetu ); 

• vlastnictví či spoluvlastnictví nemovitostí a jejich charakter a rozsah; 

• vlastnictví či spoluvlastnictví nemovitostí a jejich charakter a rozsah u 

příbuzných, styku ( podle charakteru zakázky )  společníků a 

spoluúčastníků v zaměstnání, ve správních a dozorčích radách apod.; 
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h) rafinerie informací z databází otevřených zdrojů a investigativní 

analýza informací z otevřených zdrojů; 

 

 FYZICKÁ FÁZE ZPRAVODAJSKÉ PROVĚRKY OSOBY : 
 

a) vytěžení osob ( řízený rozhovor s osobami ) otevřeným či skrytým 

způsobem ( podle charakteru zakázky ) v místě bydliště zájmové osoby  ( 

zpráva o činnosti či všeobecná ustanovka ); 

• pověst v místě bydliště; 

• mentalita prověřované osoby a jejích příbuzných a styků; 

• zjištění rodinných poměrů, podnikatelských aktivit či zaměstnání; 

• zjištění styků ( kontaktů zájmové osoby ); 

• zjištění majetkových poměrů; 

• podezření z nekalé činnosti apod.; 

•  zjištění, vzhledem k charakteru zakázky ) dalších relevantních              

skutečností; 
 

b) vytěžení osob ( řízený rozhovor s osobami ) otevřeným či skrytým 

způsobem ( podle charakteru zakázky ) v místě zaměstnání či podnikání 

zájmové ( prověřované ) osoby; 

• charakter pracovní ( závislé zaměstnanecké ) či podnikatelské činnosti; 

• mentalita prověřované osoby v zaměstnání či podnikání, podle potřeby i 

blízkých spolupracovníků, společníků  či spoluúčastníků ve správních a 

dozorčích radách; 

• úspěšnost či neúspěšnost v zaměstnání či podnikatelských aktivitách; 

• kontakty ( styky ) a jejich charakter; 

• podezření z nekalých činností či kladné aktivity apod.; 

• další relevantní skutečnosti s ohledem na zadání v rámci zakázky; 
 

c)  U podnikatelů a účastníků správních a dozorčích rad  otevřeně či skrytě 

(podle charakteru věci)  i vytěžení obchodních partnerů v obdobném 

rozsahu jako  v předchozím bodě; 
 

d) vytěžení osob ( řízený rozhovor s osobami ) otevřeným či skrytým 

způsobem ( podle charakteru zakázky ) v místě zájmové činnosti 

prověřované osoby a v jiných místech, které tato osoba navštěvuje; 

• pověst prověřované osoby; 

• charakter činnosti prověřované osoby v daném zájmovém prostředí a 

charakter činnosti kontaktů ( styků) zájmové osoby v tomto prostředí; 

• další relevantní skutečnosti podle charakteru a požadavků zadání v zakázce; 

 

 

➢ ZPRAVODAJSKÁ  PROVĚRKA UDÁLOSTI ČI JEVU: 
 

Předmětem zpravodajského zájmu jsou i jisté události nebo jevy. 

Nestačí akceptovat, že k nějaké události došlo a nebo jistý jev nastal. 

Je třeba prověřit  zda je správně interpretován.  Je třeba prověřit: 

•  V jaké podobě událost nebo jev nastaly 

•   Zda byla událost nebo  jev správně a v celém svém obsahu,  
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  formě a  aktuálnosti 

•  Jaké jsou příčiny vzniklé události či jevu 

• Jaké mohou nastat nádledky 

 
 

➢ ZPRAVODAJSKÁ  PROVĚRKA ZÁJMOVÉ INSTITUCE, 

ÚŘADU SPOLKU SPOLEČNOSTI ČI FIRMY: 

V rámci prověrky zájmové instituce, úřadu,  spolku, společnosti, či firmy   

je třeba se zajímat o: 

▪ Kdo jsou zainteresované subjekty, - menežment, pracovníci vývoje apod. ? 

▪ Co je předmětem aktivit subjektů – ? 

▪ Proč subjekty dělají to, co dělají? 

▪ Kde jsou aktivity subjektů soustředěny? 

▪ Kdy nebo jak často se aktivity subjektů odehrávají? 

▪ Jak jsou aktivity subjektů prováděny? 

▪ Čím se instituce, úřad, spolek, společnost či firma zabývá a v čem jsou tyto 

činnosti konkurenční vůči aktivitám klienta konkurenčního zpravodajství, či 

vlastního zadavatele v rámci zpravodajského servisu  

▪ Jací jsou dodavatelé a odběratelé  dané instituce, úřadu, spolku, společnosti či 

klienta a v jakých cenových relecích tyto aktivity probíhajáí. 

▪ Jaký je informační a komunikační systém instituce, úřadu, spolku, společnosti 

či firmy a jak jsou tyto systémy zabezpečeny. 

▪ Jaká je celková ochrana . 

▪ Vhodné je provést rafinerii vztahů pomocí příslušného softwaru s využitím 

databazí jako např. anopres, katastr nemovitostí, obchodní rejstřík, rejstřík 

dlužníků apod. a využít i sí´tové grafu.  
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➢ ANALYTICKO – SYNTETICKÁ FÁZE  JAKÉKOLIV 

ZPRAVODAJSKÉ PROVĚRKY : 
Analýza zpravodajské informace představuje cestu od  od dat až k poznání: 

 

 (Z prezentace ing. Tomáše VEJLUPKA –TOVEK) 

 

 
(Z prezentace ing. Tomáše VEJLUPKA –TOVEK) 

 

VE ZPRAVODAJSTVÍ SEKUNDÁRNÍCH  I PRIMÁRNÍCH ZDROJŮ 

ROZEZNÁVÁME ANALÝZY: situační - jejím cílem je rozkrytí pozic vývojové 

– jejím cílem je zpracování informací s ohledem na vývojové a časové řady; 

kontextové – jde o odhalení kontextu v množině relevantních informací a o 

geografické rozložení a časový průběh aktivit zájmového objektu (osoby, 

události, jevu apod.).  

 

 

 

 

 

 

 

 
        

          

     

 

 

ZPRAVODAJSKÉ  ANALÝZA 

TECHNOLOGIE 

SEKUMDÁRNÍCH 

ZDROJŮ 

INFORMACÍ 

(Copyright © 2007, JUDr. František BRABEC) 
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  OBLAST  ANALÝZY V  SYSTÉMU  ZPRAVODAJSTVÍ  je velmi      důležitá a  má  

své nezastupitelné místo v celém  zpravodajském procesu.  I když jí vymezujeme 

jako samostatný krok – fázi,   prolíná se fakticky v různém rozsahu všemi 

uvedenými    kroky,   smyslem analýzy jako  fáze  zpravodajského      cyklu  je   

zjišťování  smyslu   informací  v   kontextu   k  zadání   zpravodajského úkolu – 

problému; 

 

a) analýza informací s cílem stanovit stupeň jejich relevance k charakteru 

případu (zakázky ); 

• Tvorba hypotéz;  operativních,  či  také chceme- li zpravodajských verzí; 

• Ověřování   hypotéz; operativních,  či  chceme - li   zpravodajských 

hypotéz     (verzí),    každou    hypotézu –  zpravodajskou verzi je     nutno  

buď potvrdit nebo vyvrátit; 

•  Verifikace,     posuzování  a   třídění  informací   podle   společného       

kontextu ,   hledání a  nacházení křížových vazeb 

• Míra pravděpodobnosti závěrů může být vyjádřena slovně nebo 

číselně. 

 

 

 

• Zdroje hodnocení pravděpodobnosti jsou: 

• četnost minulých událostí,  

• teoretický odhad, 

• subjektivní odhad. 

 

 

100% Jistý 

90% - 60% Velmi pravděpodobný  

60% - 40% Možný  

40% - 10% Málo pravděpodobný  

0% Nemožný 
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b) syntetický výběr relevantních informací a zpracování zprávy o prověrce 

osoby; 

Výsledkem syntézy primárních i sekundárních zpravodajských informačních 

zdrojů je Zpravodajský produkt. 

 

 
(Z prezentace ing. Tomáše VEJLUPKA –TOVEK) 

 

Zpravodajský produkt musí mít: 

• Obsah 

• Formu 

•  Aktuální - musí být získán a znalostnímu menežmentu předán ve správný 

čas  

 

 
 

c) Interpretace zpravodajské  informace: 

(Copyright © 2007, JUDr. František BRABEC) 
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                        příliš mnoho snah  managementu znalostí se  zabývá    získáváním,  ale již  ne  

                         interpretací  informací. Přesvědčte se, že  jste   pochopili   rozdíl  mezi  výrazy      

                         >>  je   dobré   vědět    <<   a    >>  je nezbytné vědět <<    a   zaměřte   se   na  

                         posledně uvedený. V opačném případě    přijde nazmar velké množství vašeho   

                        času a úsilí . 

Zde je nutné odpovědět  na klíčové zpravodajské otázky, které představují 

specifikaci rozsah a rozlišení klíčových zpravodajských otázek. Je třeba 

formulovat a  ujasnit si co se již ví a co je třeba vědět. 

 

 

 

 

V. 

ZPRAVODAJSKÁ SOCIOTECHNIKA  : 

 
 

ÚVODEM: 
 

Umění klamu, manipulace, ovlivňování a lsti – sociotechniky, velice zajímavým 
způsobem shrnul ve své publikaci UMĚNÍ KLAMU nejslavnější hacker světa 
Kevin MITNICK. Podstatou jeho činnosti nebylo hledání a využívání složitých 
softwarových postupů, ale k informacím se dostával psychologicko-
pedagogicko-sociologickými postupy – sociotechnikami. Tyto sociotechniky 
jsou, ale velice účinným nástrojem, a Kevin MITNICK se také o tom zmiňuje, 
v detektivní – zpravodajské činnosti. Tato problematika se může odehrávat jak 
v právní rovině, tak v rovině protiprávní. Soukromý detektiv-zpravodajský 
pracovník při realizaci nestátního- komerčního zpravodajství, a to jak v rovině 
ofenzivní, vlivové i obranné, musí dodržovat právní přístupy. Je třeba, ale 
upozornit na to, že je třeba znát i protiprávní přístupy. Nelze vyloučit, že 
budou využity konkurencí. Máme-li se těmto protiprávním rovinám 
sociotechniky bránit, je nezbytné je znát. Proto sociotechniky mají své místo 
jak v nestátním ofenzivním a vlivovém zpravodajství, tak, především ty 
nezákonné – z hlediska jejich znalosti, v nestátním obranném zpravodajství. 
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Co máme na mysli pod >>zpravodajskou sociotechnickou<< ?  
 
SOCIOTECHNIKA je postup, taktika či metoda umění klamu, 
manipulace, ovlivňování a lsti s využitím znalostí a praktik 
psychologie, pedagogiky a sociologie. 
 

PRŮZKUM Začíná se od zevrubné analýzy volně 

přístupných informací jako jsou 
katalogy,Finanční zprávy, patentové 

přihlášky, články v odborném tisku, obsah 

Internetových stránek a také obsah 
popelnic 

BUDOVÁNÍ 

VZTAHU 
A DŮVĚRY 

Používání vnitřních informací, vydávání se 

za někoho jiného, 
Zmiňování jmen, která oběť zná, žádosti o 

pomoc nebo 

Vyvolání dojmu autority. 

VYUŽITÍ 
DŮVĚRY 

 Žádost o informaci nebo činnost, 
adresovaná oběti. Zmanipulování 

Oběti, aby sama žádala o pomoc. 

VYUŽITÍ 
INFORMACE 

Pokud je získána informace pouze dalším 
krokem přibližujícím 

Útočníka k cíli , vrací se k předcházejícím 

bodům cyklu tak dlouho,dokud nedosáhne 
svého cíle. 

4 

 
4 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.333 
   Kevina MITNIKA se jako superheckera obávaly tiscíce Američanů, Byl jednou z nejhledanějších osob v historii 

FBI. Přitom nevyužíval složité hackerské programy ,ale opíral se o sociotechniku. Svých „úspěchů“ dociloval 
pomocí důmyslných technik ovlivňování lidí – sociotechnickými postupy, technikami a metodami. Po 
propuštění z vězení změnil svůj život a stal se nejvyhledávanějším expertem informační bezpečnosti. „UMĚNÍ 
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Zpravodajskou sociotechnikou rozumíme psychologicko-
pedagogicko - sociologickou metodu – postup zpravodajských 
pracovníků , v našem případě nestátního (komerčního či konkurenčního 
zpravodajství), při získávání informací z primárních  zdrojů (speciálních 
zdrojů detektivní a zpravodajské činnosti), speciálními zpravodajskými 
postupy. 

 
 

Je třeba si říci, že  soukromý detektiv zabývající se nestátní či komerční 
zpravodajskou činností – komerční zpravodajský pracovník tím, že využívá 
sociotechnické metody, postupy a taktiky, „…využívá svou schopnost 
manipulace lidmi takovým způsobem, aby pomáhali v dosahování jeho 
vlastních cílů. Úspěch ve velké míře záleží na jeho znalostech… Sociotechnika 
již z definice zahrnuje jistý druh interakce mezi lidmi. Útočník bude na cestě 
k cíli velmi často využívat mnoho komunikačních metod a technologií…“5 Při 
manipulaci obětí využívá psychologické postupy.Zejména v prvé řadě posoudí 
osobu (oběť) z hlediska jejích osobnostních rysů, zejména temperamentu. 
Máme-li poznat osobnost člověka (oběti) a manipulovat jím, je třeba poznat 
jeho podstrukturu motivační sféry. Podle toho pak také volí postupy a obsah 
motivace oběti s cílem jí ovlivnit. Motivací k ovlivnění může být kladná 
motivace i motivace formou vyvolání stresu či frustrace.  
 
S příchodem globalizované informační společnosti a od ní se odvíjející 
informační války a s příchodem nových forem komunikace a  nových 
informačních kanálů se stává pro společnosti životně důležité získávat včasné 
relevantní informace o konkurenci. Získání  souhrnu relevantních  informací 
pak představuje znalost. Pro úspěšné rozhodování, pro konkurenční boj 
organizací, institucí, společností, firem, ale v jistém rozměru i občanů je 
znalost prvním předpokladem úspěchu. Představuje informační a tím i 
konkurenční výhodu. V ekonomické sféře je znalost založené na soustavném 
monitoringu trhu. Jedině tímto způsobem mohou být organizace, instituce, 
společnosti a firmy  konkurenceschopné a získávají tak dobrý základ pro 

 
KLAMU“ odhaluje tajemství jeho úspěchu. Příběhy této knihy mohou pomoci při ochraně před nejvážnějším 
ohrožením informační bezpečnosti – lidskou přirozeností. 

5 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.181 a 
258; 
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správné strategické rozhodování. Touto problematikou se zabývá nestátní či 
komerční zpravodajství v ekonomické oblasti  Competitive Intelligence – 
konkurenční zpravodajství. K získání potřebných relevantních informací, 
potřebné znalosti slouží sociotechniky. 
 
Informace, především, ale relevantní informace (znalosti), se vzhledem 
k celosvětové globalizaci a s ní související celosvětovou globalizovanou 
společností a od ní se odvíjející informační válkou, se staly nejdůležitějším 
aktivem každé organizace, instituce, společnosti i občanů. Znalost je vždy 
spojena s nějakou lidskou činností, je závislá na pocitech, emocích člověka. 
Důležitou vlastností znalosti je její postupný vývoj. Informace z nichž jsou 
selektovány relevantní informace a z nichž je pak tvořena znalost jsou samy o 
sobě rovněž dílem člověka. Člověk informace vytváří, je jejich nositelem, 
správcem a ochráncem. Proto také zpravodajská činnost musí být zaměřena 
na člověka – nositele či správce informací, a k tomu jsou potřebné 
sociotechniky. 
 
Zpravodajství chápeme jako proces, při kterém jsou kontinuálně zpracovávány 
informace a výsledky jsou předávány  klientům (zákazníkům). Těmi zpravidla 
jsou top manažeři nebo v oblasti politické vůdci stran, ale též vedoucí 
pracovníci organizací a institucí.V neposlední řadě, ale i občané. 
 
 Hlavním cílem zpravodajství je zamezit překvapení, tedy předvídat kroky 
nepřítele – konkurence. Z tohoto pohledu pak i znalost  sociotechnických 
postupů není důležitá pouze z hlediska ofenzivního a vlivového nestátního 
(komerčního či konkurenčního zpravodajství), ale i z hlediska zpravodajství 
obranného. Stejné sociotechniky může samozřejmě používat, ale také používá 
i konkurence. Má-li se něčemu bránit, je třeba znát i postupy útoku. 
 
 
 

Výchozí premisy:  
 

Motto: 
„… bezpečnost není výrobek, ale proces…“ (Bruce SNEIER¨) 

 
„… Bezpečnost není technologický problém, ale je to problém lidí a 
řízení…“6 Položme si otázku. Kdo představuje největší nebezpečí pro 
ohrožení majetku hmotného, ale zejména nehmotného, majetku  organizace, 
firmy, společnosti, instituce, ale i kteréhokoliv občana ? „… Odpověď je prostá 
SOCIOTECHNIK – kouzelník beze skrupulí, který když sledujete jeho levou 
ruku, tou pravou ti krade tvá tajemství…“ 7 Položme si ale otázku. Kdo je 
SOCIOTECHNIK. Je to zpravodajský pracovník využívající sociotechnických 
metod. Zkušený zpravodajský pracovník –sociotechnik „…který použije 

 
6  UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.20; 
7 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.20; 
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sociotechnickou  taktiku a strategii , je schopný získat přístup prakticky ke 
každé informaci…. „8  

 
Co uplatnění sociotechnik umožňuje? Jsou to >>díry<< v zabezpečení – 
v zajišťování bezpečnosti. Je skutečností, že typická organizace, firma, 
společnost, instituce, ale i občan, vydávají více prostředků na reprezentaci, 
pracovní obědy či večeře než na ochranu své bezpečnosti, zejména pak 
informační bezpečnosti. Zpravodajské získání informace je pak jen otázkou: 
▪  Času a trpělivosti 
▪ mravenčí práce a vynaloženého úsilí 
▪ kouzla osobnosti  
▪ a zpravidla i korupce. 

 
Aby zpravodajský pracovník – sociotechnik překonal systém a získal potřebné 
zájmové informace musí najít >>vhodnou sociotechnickou metodu<< na 
oklamání důvěryhodného pracovníka, nositele informace nebo jiného člověka 
majícího přístup k informacím tak, aby ten prozradil, ať již vědomky či 
nevědomky, nějakou informaci. Jde o to, aby použil „… trik nebo zdánlivě 
nedůležitou nápovědu, která by umožnila dostat se do systému…“9 
 
Techniky a postupy, používané v oblasti zpravodajství se neustále rozvíjejí a 
modernizují, přesto jako nejvýznamnější postupy se jeví postupy 
sociotechnické. Pokud se najde vhodný postup vhodná sociotechnická 
metoda, lze zájmový objekt manipulovat „… aby nám prozradil důvěrné 
informace, nebo když jejich činnost způsobuje vznik děr 
v zabezpečení… pak neexistuje žádná technologie , která by mohla 
firmu ochránit… Tak jako jsou kryptografové občas schopni dešifrovat text 
zakódované zprávy, tak že najdou slabé stránky kódování umožňující obejít 
šifrovací technologie, tak sociotechnici používají lstí vůči pracovníkům firmy, 
aby obešli technologie zabezpečení… “10 Podstatou práce zpravodajského 
pracovníka – sociotechnika je mít schopnost působit na lidi, okouzlit je, docílit 
aby si ho oblíbili, získat si jejich porozumění a důvěru. 
 
Co je to vlastně sociotechnika? Je to schopnost, dovednost a talent 
přesvědčovat druhé a ovlivňovat je ve svůj prospěch. Zpravodajského 
pracovníka –sociotechnika je možno označit jako člověka schopného 
ovlivňovat a přesvědčovat druhé – jako umělce manipulátora. Je to člověk, 
který využívá manipulace a přesvědčování s cílem získat potřebné zájmové a 
relevantní informace. Je to člověk mající dar umožňující dozvídat se věci, které 
jsou chráněny nebo utajeny. Zpravodajský pracovník – sociotechnik s využitím 
sociotechnických metod a postupů může lehce proniknout do areálu a systémů 
organizace, instituce, firmy či společnosti, případně občana a zcizit jim 
tajemství. Sociotechnika umožňuje překonání technologicky nejmodernějších a 

 
8 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.24 
9 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.24 
10 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.24 
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nejsložitějších bezpečnostních systémů. Při využití nejslabšího článku 
bezpečnosti – lidského faktoru a jeho ovlivnění sociotechnickými praktikami, 
nesvede nic ani ta nejsložitější a nejrafinovaněji  zabezpečovací technika. 
 
Opačně. Chce- li někdo zabezpečit klíčové důležité informace, je třeba 
aby pochopil sociotechnické metody a postupy. Pochopení sociotechniky pak 
umožňuje předcházení sociotechnickým zpravodajským útokům. V tom je 
podstata obranného nestátního, chceme-li komerčního, zpravodajství. Firma, 
společnost, organizace, instituce, občan „… si může pořídit ty nejsložitější 
bezpečnostní technologie, vyškolit personál tak, aby byla každá důvěrná 
informace před odchodem domů pod zámkem, najmout si tu nejlepší firmu na 
noční ostrahu objektu, a přesto  bude zranitelná …“11  Bezpečnost je až příliš 
často pouze iluzorní. Ani komplexní bezpečnostní systém ještě nedává záruku 
bezpečí „… Achillovou patou zabezpečení je lidský faktor… Pokud k tomu ještě 
připočteme lehkověrnost, naivitu a ignoranci situace se dále zhoršuje…“12 Pak 
získání nějaké informace je pouhou otázkou umu a kouzla osobnosti 
zpravodajského pracovníka – sociotechnika, vynaložení jeho času a trpělivosti 
– vynaloženého úsilí a peněz. Každý chráněný systém je možno překonat.Jde 
pouze o to za jak dlouho, s jakým úsilím, s jakými náklady a jakým rizikem. 
Bezpečnost organizace, instituce, firmy, společnosti či občana je pouze 
„…otázkou rovnováhy. Příliš slabé zabezpečení  ponechává firmu v ohrožení, 
příliš silné zase překáží činnostem, brzdí růst prosperity firmy. Úloha spočívá 
v nalezení rovnováhy mezi bezpečností a prosperitou….“13 Samozřejmě, že 
máme na mysli především zpravodajské zabezpečení – realizaci obranného 
komerčního či konkurenčního zpravodajství, to je také zpravidla nejdražší, ale 
také nejúčinnější. 

 
Sociotechnik (detektiv- zpravodajec) se ve své činnosti opírá o šest základních 
vlastností lidské psychiky. Jsou to jakási filozofická východiska sociotechniky 
opírající se  psychologické znalosti. „…Manipulace je studována sociology  už 
nejméně padesát let…. Šest >> základních vlastností lidské povahy<<, které 
se projevují při pokusu podřídit někoho vůli sociotechnika: 

▪ Autorita – Lidé mají tendenci podřídit se vůli osoby, která má moc… 
Sociotechnik se maskuje aureolou moci… 

▪ Sympatie – Lidé mají sklon vyhovět, když je žadatel schopen ukázat se 
jako sympatická osoba, která má podobné zájmy, názory a přístup 
k životu jako oběť… během rozhovoru se útočník dovídá o nějakém 
koníčku nebo zájmu oběti a následně deklaruje svůj zájem a nadšení 
pro stejný koníček…Sociotechnik se také bude snažit o podobné 
chování jako má oběť, aby vytvořil zdání podobnosti… 

▪ Vzájemnost – automatické podřizování žádosti, jestliže bylo něco 
cenného slíbeno nebo dáno. Jedním z nejčastějších způsobů ovlivňování 
lidí, tak aby udělali>>malou službičku<< je dát nějaký dárek nebo 
pomoc, což vyvolá pocit vděčnosti… 

 
11 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.19 
12 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.20 
13 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.26; 
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▪ Důslednost- Lidé mají tendenci se podřídit, jestliže předtím vyhlásili 
svou podporu a angažovanost v dané záležitosti… oběť se podvoluje 
protože se už dříve zavázala dodržovat firemní praktiky a teď může být 
přesvědčena, že volající je z firmy a pouze kontroluje dodržování těchto 
praktik…. 

▪ Společný souhlas- Lidé mají tendenci vyhovět prosbám, jestliže se to 
zdá shodné s chováním jiných… 

▪ Vzácná příležitost- Lidé mají tendenci se podřídit, když věří, že 
vytoužený objekt je  v malém množství a je žádaný mnoha jinými, nebo 
je dostupný jen kratičký čas…..“14 

 
 
 
 
 
 
 

.ZPRAVODAJSKÉ SOCIOTECHNICKÉ POSTUPY: 
 

Zpravodajský pracovník – sociotechnik musí nalézt správnou, vhodnou a 
účinnou sociotechnickou metodu – sociotechnický postup, což obsahuje: 

▪ iniciační informaci jako reflexní podnět k vyvolání reflexní reakce; 
▪ vhodný trik - lest; 
▪ zdánlivě nevýznamnou nápovědu; 
▪ schopnost manipulovat s nositeli informací, nebo jinými osobami majícími 

k informacím přístup nebo tento přístup usnadňující. 
 

Jaký je tedy postup? 
 

▪ Odhalit >>díru<< v zabezpečení; 
„… Hledej nejslabší článek. Obvykle jím bývá člověk…“15  Pro 
sociotechnika a jeho postupy ovlivňování jsou velmi vhodné a žádané 
osoby ( potencionální oběti) s projevy egoismu, sklony k pasivitě, sklony 
k hamižnictví, lajdáctví, nedbalosti, lhostejnosti a korupci. To jsou 
nejvýznamnější >>díry<< v informační bezpečnosti. 
V zpravodajském žargonu se můžeme setkat s termínem >>LENTILKOVÉ 
ZABEZPEČENÍ<< „…Popisuje systém zabezpečení, kde vnější bariera,… 
je silná, kdežto vnitřní infrastruktura nemá žádnou ochranu…“16 Tedy 
objekt má téměř neprodyšnou ochranu perimetru, ale tzv.vnitřní ochraně 
(detektivně-zpravodajské ochraně) je věnována minimální nebo téměř 
žádná pozornost. Tedy je chráněn hmotný majetek, ale nehmotnému 
majetku – ochraně informací není věnována pozornost. 

 
14 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.251 -

253 
15 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.90; 
16 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.91; 
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„…. Sociotechnikův modus operadi: sbírej co nejvíce informací o objektu 
útoku a použij je se záměrem získat si důvěru…“17  Dírou v zabezpečení 
nemusí být vždy technické zabezpečení, i když i s tím je nutno počítat, 
ale především slabé články v lidském faktoru. 
 

▪ Téměř nevyčerpatelným zdrojem informaci jsou, pro soukromého 
detektiva- zpravodajského pracovníka , zaměstnanci organizace, instituce 
či podniku v restauraci u piva .V tomto směru jsou pro soukromého 
detektiva- zpravodajce velice zajímavé restaurace v okolí (v blízkosti) 
organizace,instituce či podniku o který je zájem a kam zaměstnanci 
docházejí. Stačí si sednout do jejich blízkosti a poslouchat. Pokud ještě 
navíc detektiv- zpravodajec použije vhodné sociotechnické metody 
informace se k němu jen hrnou. Restaurace v blízkosti zájmového 
objektu, kam zaměstnanci docházejí jsou z hlediska informační 
bezpečnosti obrovskou dírou v zabezpečení informační bezpečnosti. 
Prakticky každý v takovémto případě je vystaven riziku sociotechnického 
útoku 

 
▪ Ke konkurenci  -nositeli informace nebo jiné osobě mající nebo 

usnadňující přístup k informacím, být zdvořilý ; 
„… sociotechnici podvádějí lidi, když jim nabízejí pomoc…sociotechnik 
manipuluje lidmi tím,že předstírá, že od nich sám pomoc 
nepotřebuje….“18  Přesnější pojem než >>podvádí<< je  
>>ovlivňuje<<, nebo také pojem >>použití lsti<<  tedy přizpůsobuje si 
objekt svého zájmu k obrazu svému.  
 

▪ Připravit si a použít vhodnou legendu k dosažení svého cíle; 
 
▪ Využít psychologické- pedagogické a sociologické ovlivňování 

k zmanipulování objektu zájmu; 
„… jestliže útočník dokáže manipulovat lidmi,kteří obsluhují systém, 
omezený rozsah znalostí pro něho něj nepředstavuje žádnou 
překážku…“19 Přitom útočník je představován zpravodajským 
pracovníkem – sociotechnikem. Přitom nejúčinnějším postupem 
manipulace jsou psychologicko- pedagogické metody ovlivňování lidí. 
Proces ovlivňování se odehrává tím, že sociotechnik(detektiv – 
zpravodajský pracovník) působí na složitou strukturu osobnosti jedince 
(oběti), jejíž stránky jsou vzájemně spjaty a navzájem se ovlivňují. 
Sociotechnik působí na motivační sféru  osoby (oběti)  a tím ovlivňuje  a 
utváří její postoje (ochotu spolupracovat, ochotu poskytnout informace či 
výhodu apod.). Působí přes potřeby, zaměření a zájmy osobnosti oběti.  
Mechanismus ovlivňování často znamená řešit i rozporuplné situace. 
Lidmi obsluhujícími systém jsou osoby s přístupem k informačním 
systémům a lidé nositelé informací. 

 
17 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.65 
18 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.89; 
19 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.94; 
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▪ Zjistit si, ujasnit si a připravit si a používat správnou terminologii; 
Přitom se sociotechnik (detektiv-zpravodajský pracovník zaměřuje na 
zájmy, očekávání, představy a problémy jedince (oběti). Hledá a vytváří 
vazbu mezi potřebami a problémy oběti na straně jedné a cíly a 
potřebami sociotechnika na straně druhé. Sociotechnik zaujímá 
stanovisko potřebám, překážkám , potížím apod. oběti a formuluje 
stanovisko k jejich řešení v duchu svých cílu a potřeb. Přitom volí 
správnou technologii sociotechnického postupu. 

 
▪ Zformulovat si věrohodné otázky, nebudící podezření objektu zájmu; 

„… Sociotechnik předem předpokládá, že se setká s podezíravostí nebo 
odporem a je vždy připravený na překonání barier nedůvěry. Dobrý 
sociotechnik plánuje svůj útok jako šachovou partii, předvídá otázky, 
které může oběť klást a připravuje si patřičné odpovědi…“20 

 
▪ Zaváhá-li protějšek, mít připravenou a použít vhodnou legendu 

k odpoutání podezření a odpoutání pozornosti zájmového objektu a 
tak zbavit protějšek opatrnosti; 

 
▪ Tzv.>> netlačit na pili<< a být trpělivý; 

V této souvislosti se může objevit žargon >> SPÁLENÉ ZDROJE<< 
Co máme na mysli? 
„…útočník spálí zdroj, když dopustí,aby oběť poznala, že má na ní být 
podniknut útok. Tehdy pravděpodobně upozorní ostatní pracovníky a 
vedení o tom, že útok nastal.V takovém případě bude těžké tento zdroj 
ještě někdy využít…“21  
Přitom útočníkem rozumíme zpravodajského pracovníka a obětí osobu –
nositele informace, nebo osobu mající nebo umožňující přístup 
k informaci. Může se také jednat o zpravodajského pracovníka 
konkurence, který zajišťuje zpravidla obranné zpravodajství konkurence. 
 

 
20UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.55;  
21 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.35; 
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▪ Všímat si maličkostí, které ukazují na ochotu či neochotu zájmového 
objektu k >>spolupráci<<; 

 
▪ Zájmové otázky je třeba propašovat k zájmovému objektu mezi 

otázkami nezájmovými a možná i bezvýznamnými, které slouží 
k získání a udržení si důvěry; 
„…Technika budování důvěry známá jako >>žihadlo<< je jednou 
z účinnějších sociotechnických taktik… je dobré naučit se pozorovat, 
ověřovat a posuzovat…“22 
 

▪ Sociotechnik (soukromý detektiv - zpravodajský pracovník) –
manipuluje lidmi i tím „… když jim nabízí pomoc…. Sociotechnik 
manipuluje lidmi tím, že předstírá, že od nich sám pomoc potřebuje…“23  
Vychází přitom z předpokladu, že lidé dokáží soucítit s jinými lidmi, kteří 
se ocitli v tísni a proto tento postup umožňuje  soukromému detektivovi v 
pozici zpravodajského pracovníka - sociotechnikovi „… tento přístup 
umožňuje krůček po krůčku dosáhnout cíle…“24 
 

▪ K poměrně častým sociotechnickým postupům (metodám) patří použití 
>>emocionální finty<<. V podstatě jde o fintu „…..mám potíže, mohl 
bys mi pomoci?...kroky, které učinily tento útok účinným: 

• Znalost…. 
• Znalost terminologie… 
• Prezentace sama sebe…“25 

 
V prvém případě >>znalost<< jde např. o znalost prostředí, znalost 
jmen a telefonních čísel manažerů a významných pracovníků organizace, 
instituce, společnosti či firmy apod. „… znalosti rozhodují o hodnotě 
sociotechnika, protože ho dělají přesvědčivým...sociotechnici znají 
podrobnosti fungování institucí… a detailní údaje týkající se oblastí, které 
se hodí během útoku…. „26 Když zpravodajský pracovník – 
„….sociotechnik pozná pravidla , kterými se firma řídí, může s úspěchem 
navázat kontakt s jejím pracovníkem….“ 27 U prezentace sama sebe 
máme na mysli to, že zpravodajský pracovník – sociotechnik prezentuje 
sama sebe v duchu připravené legendy. 
 

▪ Úspěšným trikem sociotechniky je psychologický trik spočívající 
oblečení. Zpravodajskému pracovníkovi – soukromému detektivovi – 
sociotechnikovi velmi napomáhá oblečení. Obleče-li se tak,aby vypadal 
jako vrcholový manažer, který si hodně vydělá, >>otevírá mu to dveře 
<<. Maličkosti vytvářejí dojem. Oblek, kravata,náležitý účes a dobrý střih 
dokáží svést mnohé.  

 
22 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.62; 
23 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.89 
24 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.89 
25 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.125 
26 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.131 
27 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.120 
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▪ Při snaze dostat se nepozorovaně do zájmového objektu je účinný starý 
trik – vmísit se do davu „… procházejícího do budovy či procházejícího 
vrátnicí >>nalepit se<< k nějaké skupince…“28  a projít jako by k ní 
patřil. Nesmí dát najevo obavy nebo dokonce strach musí se chovat 
suverénně.   

 
▪ Velmi účinnou psychologickou zbraní sociotechnika je získat si a 

zmanipulovat osobu „… slibem pomoci dostat se k lepší 
práci…“29  V této souvislosti je zpravidla používán tzv. >>dvoustupňový 
útok<<. Je to velmi účinná psychologická zbraň. Sociotechnik „… nejprve 
zahájí rozhovor na téma práce… příležitostně nadhazuje jména jiných 
skutečně existujících pracovníků… na chvíli se posadí v hale a dělá, že 
pracuje a čeká na svého kolegu… po takto započaté konverzaci přejde 
k prosbě…dobří sociotechnici také vědí, že je vhodné být na >>místě 
činu<< jen tak dlouho jak je nezbytně nutné…“30  Setrvat na místě jen 
nezbytnou dobu je způsob jak zaplašit či odvrátit možné podezření. 

 

 
 

▪ Ne příliš vkusným a pravděpodobně i etickým, ale o to účinnějším a 
efektivním je věnovat pozornost odpadkům a odpadkovým košům 

 
28 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.172 
29 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.172 
30 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.172 
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a smetištím.  „….Vyplácí se celá ta námaha a riziko spojené s hrabáním 
na smetištích? A jak! Dokonce víc než by muselo, protože riziko je 
nulové…. Také výzvědné služby léta používají tuto metodu….Tento 
způsob hledání informací je docela bezpečný…riziko je nevelké a zisk 
může být ohromný… snad jen koupení osob, které se zabývají úklidem, 
zvětšuje riziko nesení nějakých důsledků… Sociotechnik najde 
v odpadkových koších hodně zajímavých věcí… Smetí nám může dodat 
informace o struktuře firmy, plánech…apod. … Tyto detaily se mohou 
zdát lidem z dané organizace nedůležité, ale pro útočníka jsou velmi 
cenné….“31  Odpadky mohou pro sociotechnika (zpravodajského 
pracovníka – soukromého detektiva) znamenat poklad. Obyčejně si nikdo 
, nebo jen málokdo,nedělá velké starosti s tím co vyhazuje do koše doma 
a o to méně v zaměstnání. 
 

▪ Velice úspěšnou sociotechnickou metodou – formou postupu je 
>>zastrašení<<. Nejedná se, ale o vydírání, ale jde o zastrašení při 
zachování požadavku dodržení právních norem. Jde v podstatě o 
„…ovlivnění pomocí autority… Uvádění jmen jiných zaměstnanců je 
obvykle používáno pro vyvolání dojmu, že máme blízké kontakty s 
osobou ve firmě vysoce postavenou. Oběť ochotněji něco udělá pro 
člověka, který zná někoho,koho ona zná… Zastrašení pomocí odvolání se 
na autoritu funguje zejména tehdy, když oběť zaujímá poměrně nízké 
postavení v podniku. Použití jména důležité osoby nejenže oslabuje 
přirozený odpor a podezíravost, ale ještě posiluje ochotu pomoci… 
Sociotechnik ví, že tento podvod funguje nejlépe, když používá jméno 
osoby s vyšším postavením než je bezprostřední nadřízený dané osoby. 
Tento trik je obtížný v případě malých firem…“32  V citaci použitý pojem 
>>podvod<< je ne zcela přesný a spíše zavádějící. Rozhodně není na 
mysli podvod ve smyslu trestného činu, jde o lest či trik, které se nesmějí 
do roviny skutkové podstaty trestného činu podvodu dostat. Vhodnější je 
tedy použít pojem >>lest<< či >>trik<<. Rovněž  použité označení 
firma či podnik je zužující, tzv. napasovaný na ekonomickou 
sféru.Zpravodajský pracovník – sociotechnik takovýto postup, ale používá 
i v jiných rovinách. V podstatě jde o organizaci, instituci, společnost 
apod. . Zastrašení v mírném slova smyslu – tedy odvoláním se na 
autoritu „… způsobuje strach před trestem, což ještě více zvyšuje ochotu 
spolupracovat… může rovněž zvyšovat obavy před zesměšněním …33 
 

▪ Jiný přístup a jiné sociotechnické postupy musí sociotechnik (soukromý 
detektiv- zpravodajský pracovník) volit jedná-li se o muže nebo ženu. U 
ženy se sociotechnikům vyplácí působit na jejich city u mužů naopak 
zpravidla na racionalitu.    
 

 
31 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.165- 

166  
32 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.120-121 
33 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.121 
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▪ Nikdy nekončit rozhovor hned při získání odpovědi na klíčovou otázku, 
zájmový objekt nikdy nesmí vědět o co nám vlastně skutečně jde. 

  
 

ZPRAVODAJSKÉ METODY A SOCIOTECHNIKA: 
 

1. ZPRAVODAJSKÉ INFORMAČNÍ PRONIKNUTÍ: 
 
Zpravodajské informační proniknutí může být realizováno: 
 

▪ Přímo samotným zpravodajským pracovníkem; 
Kvalifikovaní soukromí detektivové či komerční zpravodajští pracovníci 
mají velké znalosti o dobývání informací, které je zajímají. I když 
metody a postupy jsou někdy na >>hraně žiletky<< snaží se držet 
v mezích >>etiky<< a postupovat v souladu s právem. Proto často 
využívají spíše >>obchodníky s informacemi<<, než aby sami pronikali 
do organizací, institucí, firem či společností a spíše k tomu využívají 
informátory – lidské informační zdroje. Renomovaní detektivové a 
komerční zpravodajští pracovníci takováto pronikání neprovádějí sami, 
ale najímají si na to informátory a tzv. >>obchodníky s informacemi<<. 
 

▪ Nebo prostřednictvím informátora – lidského informačního 
zdroje. Mají, ale být tyto úspěšné je třeba, aby je soukromý detektiv či 
komerční zpravodajský pracovník – sociotechnik naučil potřebné 
sociotechnické praktiky. 

 

 
 

O významu a využití sociotechniky v metodě zpravodajského informačního 
proniknutí rozhodně nemůže být sebemenších pochyb. I u lidských 
informačních zdrojů – informátorů zpravodajské činnosti, jde velmi často o to, 
aby ani informační zdroj – informátor neznal pravé záměry zpravodajského 
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pracovníka (soukromého detektiva realizujícího jednu z forem soukromé 
detektivní činnosti – detektivní zpravodajství). Snižuje se tím riziko, že lidský 
informační zdroj – informátor by mohl vyzradit záměr zpravodajského 
pracovníka  konkurenci. Přesto je třeba, aby i informátor-lidský informační 
zdroj zvládnul sociotechnické praktiky.  

 
 
Je tomu tak zejména tehdy je jako informátor – lidský informační zdroj 
využívána osoba přímo ze zájmového prostředí. Naopak je-li informátor 
zaváděn do zájmového prostředí, je vhodné ho v sociotechnických postupech 
proškolit, aby on sám je mohl, při získávání informací ze zájmového prostředí, 
využít.  Informátor se musí často dostat do organizace, instituce, společnosti, 
firmy či jiného zájmového prostředí a právě zde je třeba aby použil svou 
sociotechnickou schopnost – svou schopnost přesvědčování a manipulace 
s cílem získat zájmové relevantní informace. 
 
 
 

2. ZPRAVODAJSKÉ VYTĚŽOVÁNÍ: 
  

Právě zpravodajské vytěžování  klade na zpravodajského pracovníka 
(soukromého detektiva) vysoké nároky na sociotechnické metody a postupy. U 
zpravodajského vytěžování je velice významné: 

▪ Zda je vytěžována osoba která je bývalým zaměstnance, organizace, 
instituce či podniku, zda osoba ze zaměstnání odešla z vlastních 
pohnutek, či v zaměstnání měla problémy apod. 

▪ Zda se jedná o stávajícího zaměstnance organizace, instituce či 
podniku, zda osoba je v tomto zaměstnání spokojena , nebo 
nespokojena, nebo dokonce má problémy, zda se osoba v tomto 
zaměstnání cítí seberealizována nebo nedoceněna apod. 

To vše má samozřejmě vliv na volbu příslušné sociotechnické techniky, 
postupu – metody. 
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Pokud se osoba cítí nedoceněna, ukřivděná a podobně poškozená pak je 
vhodný postup: 

▪ Naklonit si osobu(oběť) a získat si její důvěru tím, že jí podporujeme 
v tom, že je nedoceněná, že jí bylo ukřivděno, že má navíc apod. 

▪ Motivovat osobu (oběť) k tomu aby měla důvod poskytnout potřebné 
informace. Jde o to, aby osoba (oběť) tím, že poskytne žádané 
informace se cítila rehabilitována, odškodněna apod. 

 
Při hledání přístupu k osobě (oběti) musí sociotechnik (soukromý detektiv- 
zpravodajský pracovník) si vyhodnotit typ temperamentu osoby (oběti) a podle 
toho volit přístup a využití sociotechnických praktik, postupů - metod. Je třeba 
si uvědomit, že lidé s různým temperamentem mají různé vidění světa a různě 
reagují na podněty sociotechnika. Obtížnější je přimět k poskytnutí informace 
introverta, než extroverta. Extrovert má přirozený sklon hovořit, projevovat se, 
ukázat se. Zatímco introverti průběhem vedení hovoru ztrácejí energií, naopak 
extroverti se dostávají do obrátek. Lidé –osoby (oběti) různého osobnostního 
typu a různého temperamentu v rámci sociotechnického útoku vyžadují  také 
různý přístup sociotechnika. Osoby extrovertního typu jsou racionální, 
idealističtí, oddaní, zásadoví, principiální. To také vyžaduje příslušný motivační 
přístup. Introvertní typy mívají chladnou úvahu, bývají logičtí, objektivně 
kritičtí, působí jako rezervovaní lidé tiché povahy s odtažitým zájmem a 
poměrně rezervovaně a k jejich přesvědčení jsou nutné racionální argumenty. 
Práce sociotechnika s introvertním typem je náročnější. Introverti bývají 
zpravidla loajální zaměstnanci. 
 
Možnost ovlivnění, obelstění či manipulace oběti závisí  i na jejím životním 
stylu. Obsahem životního stylu oběti jsou její opakující se (rutinní) činnost 
(chování, jednání) jak v privátní tak profesní oblasti. Životní styl také určuje 
stupeň rizikovosti osoby (oběti). Osoby (oběti) s rizikovým chováním, jsou také 
ze strany sociotechnika ovlivnitelnější. 

 
 
 
 

VI. ZÁVĚR: 
 

Použití metod, postupů a taktik sociotechniky má ale i své právní aspekty. Tedy 
hranice legálního použití a použití v hranicích zákona (práva). Zpravodajský 
pracovník – sociotechnik musí velmi důkladně vážit které sociotechnické 
postupy může v daném případě použít a jak daleko může až zajit, aby 
se nedostal do konfliktu se zákonem.  
 

Přehled typických sociotechnických metod používaných soukromými 
detektivy-zpravodajskými pracovníky (podle Kevin MITNIC & William 
SIMON- publikace UMĚNÍ KLAMU): 
▪ Vydávání se za pracovníka téže firmy 
▪ Vydávání se za zástupce dodavatele, partnerské firmy 
▪ Vydávání se za někoho kdo má moc 
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▪ Vydávání se za nového pracovníka, který prosí o pomoc 
▪ Vydávání se za představitele či dodavatele, servismana apod. 
▪ Nabízení pomoci v případě nějakého problému, vyvolání takovéhoto 

problému a ovlivnění oběti, aby sama žádala o pomoc 
▪ Zaslání bezplatné aktualizace programu k instalaci a tím trojského koně 
▪ Používání terminologie a hantýrky užívané v organizaci, instituci či podniku 

s úmyslem vybudovat si důvěru 
▪ Nabízení odměn, povýšené, lepší práce, dárků apod. 
▪ Podstrčení dokumentů nebo souborů v podatelně organizace, instituce či 

podniku aby dorazily jako vnitřní pošta 
▪ Žádosti na recepční,sekretářky apod. 
▪ Žádost o přenos souboru na zdánlivě vnitřní adresu 
▪ Nastavení hlasové schránky tak, že při zpětném volání je útočník 

identifikován jako osoba zevnitř organizace, instituce či podniku 
▪ Vydávání se za zaměstnance z jiné lokality (pobočky) a žádost o pomoc 
 
V tomto pojednání předkládáme sociotechniky, které jsou tzv. na hraně 
právního postupu nebo mohou být dokonce protiprávní. Je třeba je, ale znát 
pokud se chceme bránit, pokud chceme náš informační systém chránit, pokud 
chceme zajišťovat informační bezpečnost. Nikdy nemůžeme spoléhat na to, 
že soukromý detektivové- zpravodajští pracovníci – sociotechnici konkurence 
takovéto  protiprávní postupy nepoužijí. Proto je také v tomto pojednání 
uvádíme. 
 

Značným problémem je skutečnost, že velká část řadových zaměstnanců, ale 
mnohdy i manažerů považuje bezpečnostní opatření za něco co jim překáží 
v práci –za ztrátu času a obcházejí bezpečnostní prostředky i pravidla. 
Neuvědomují si, že každý  řadový zaměstnanec, zejména pak každý manažer,se 
mohou stát oběti sociotechnika (soukromého detektiva – zpravodajského 
pracovníka) konkurence. Každý pracovník organizace, instituce či podniku 
„…musí projít bezpečnostním školením. Asistenti vedení, recepční, telefonistky i 
pracovníci ochrany…“  ale i další zaměstnanci „… by měli vědět, jaké 
druhy sociotechnických útoků mohou být namířeny proti nim, aby byli 
lépe připraveni na jejich eventuální odražení…“ 34!!!! Proto je také 
nutné, aby  možné sociotechnické útoky  a to i ty které překračují 
právní rámec, byly popsány. !!!!! 
 
Platí, že většinu sociotechnických útoků je možno snadno odrazit, 
když se ví na co si dávat pozor!!! Proto je nezbytné znát co možná 
nejvíce sociotechnických praktik. 
 
 
 

VI. 

 
34 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str. 228-

229 
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ZPRAVODAJSKÁ  OCHRANA 

INFORMAČNÍCH SYSTÉMU: 

 
Informační systémy organizace, provozované na počátku 21.století na prostředcích informační 

a komunikační technologie (ICT), mohou ohrozit její zákazníky chybným zpracováním 

informací a tím i nesprávným vyřízením objednávky anebo reklamace zboží či špatně  

provedeným inkasem platby za dodané produkty a služby. 
 

 Příčiny nesprávného fungování informačních systémů a s tím spojeného ohrožení 

zákazníka je možné rozčlenit do tří hlavních kategorií: 

▪ fyzické ohrožení - přírodní katastrofy, požáry, poruchy dodávek energie, 

technické závady; 

▪ programové ohrožení - chybná funkčnost, viry, trojské koně či 

monitorovací programy; 

▪ lidské ohrožení - zloději, průnikáři (hackeři), nepoučení uživatelé 

 

 První a nezastupitelnou zásadou, prvořadým požadavkem, základním atributem každého  

zpravodajství je zabezpečení komplexní ochrany vlastní organizace, instituce či podniku 

(společnosti, firmy). Bez zabezpečení  vlastní ochrany organizace, instituce či 

podnikatelského subjektu nemohou být účinná ani opatření ofenzivního (aktivního) či 

vlivového zpravodajství (lobbyingu). Obranné zpravodajství je nutno v rámci detektivní - 

zpravodajské ochrany realizovat i tam, kde nejsou realizována další opatření ofenzivního či 

vlivového zpravodajství. Nerespektování této zásady může způsobit, a zpravidla také dříve či 

později způsobí organizaci, instituci (úřadu) či podnikatelskému subjektu vážné problémy. 

 

 

 
 

 

OBRANÉ  ZPRAVODAJSTVÍ   SE ODEHRÁVÁ V ROVINÁCH: 

• zajištění personální bezpečnosti (zaměstnanců, společníků, obchodních partnerů apod.); 
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• obrana a ochrana informační bezpečnosti (informačních systémů, informací, dat, 
počítačových a komunikačních systémů); 

• ochrana proti ofenzivnímu a vlivovému zpravodajství konkurence; 

 

 

Žijeme v celosvětové globální informační společnosti, to vedle výhod sebou přináší  ještě 

větší nevýhody. Existuje nepřetržitý boj o informace a s tím spojenou informační a následně 

konkurenční výhodu. 

 

 

 
 

 

INFORMAČNÍ VÁLKA směřuje k aktuálními získání informační a tím i 

konkurenční výhody a má řadu podob - technologií: 
 

Copyright © 2005 ,JUDr. František BRABEC 
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Nestačí zpravodajské informace získávat a vkládat je do informačních systémů, ale aby bylo 

docíleno informační a následně konkurenční výhody je nutno informace a informační systémy 

chránit. Je třeba realizovat  opatření směřující k zajištěn informační bezpečnosti a zabezpečit 

informační bezpečnost 

                                           

 

 

Copyright © 2005 ,JUDr. František BRABEC 
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V RÁMCI ORGANIZACE JE TŘEBA ZAJISTIT: 

• Obchodní tajemství 

• Ochranu osobních údajů  - zákon (GDPR) 110 a 111/ 1019 Sb. 

• Ochrana zvláštních skutečností zákon 240/2000 Sb. 

• Ochrana utajovaných informací  zákon 412/2005 Sb. 

 

Jelikož konkurence nespí,  naslouchá, monitoruje a provádí zpravodajství – špionáž, je třeba 

informace a informační systémy chránit. 
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Účelem zajišťování informační bezpečnosti je vyrovnat se s nepříjemným 

překvapením úniku informací a jejich zneužítí  a připravení nás o informační a konkurenční 

výhodu. 

 

 

Informační technologie se neustále rozvíjí, což má za následek, že zpracování dat a 

informací se stává stále dostupnější většímu počtu osob. Zjednodušování přístupu a 

zpracování informací vede k situaci, kdy většina zpracovatelů a uživatelů informací si 

neuvědomuje možný dosah informačně technologických činnosti při jejich zneužití 

Stejně jako získávání informací a informační výhody má řadu technologií tak i ochrana 

informací a informačních systému se skládá v celé řady technologií. 
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ZÁKLADNÍ TRENDY OVLIVŇUJÍCÍ NEBEZPEČÍ V INFORMATICE: 

• Zvyšující se závislost na ICT 

• Informační společnost 

• Inteligence, systémový a komplexní přístup 

• Zpravodajský sociotechnika konkurence 

• Mezinárodní standartizace 
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• Snahy konkurence o získání informační a tím i konkurenční výhody 

• Svobodný přístup k informacím (zákon 106/2000 sb.) 

Pokud hovoříme o ochraně informací a informačních systémů jde o tzv.  OBRANNÉ 

ZPRAVODAJSTVÍ jako jedna z rovin KOMERČNÍHO ZPRAVODAJSTVÍ A 

ZPRAVODAJSKÉHO SERVISU. Můžeme rovněž hovořit o KONTRA – KOMERČNÍM 

ZPRAVODAJSTVÍ  či KONTRA ZPRAVODAJSKÉM SERVISU  u státních tajných služeb 

se  pak hovoří o kontra-špionáži nebo kontra – rozvědce. 

ZPRAVODAJSKÁ OCHRANA INFORMAVÍ SE MUSÍ OPÍRAT O: 

• Preventivně výchovná opatření 

• Zpravodajská opatření 

• Organizační režimová opatření 

• Technická – režimová opatření 

• Speciální technická opatření 

• Řízení rizik 

 

1) PREVENTIVNĚ VÝCHOVNÁ  BEZPEČNOSTNÍ OPATŘENÍ 

K ZAJIŠTĚNÍ PERSONÁLNÍ BEZPEČNOST: 

V rámci personální bezpečnosti je třeba zajistit: 
• Personální a podle závažnosti potřeby ochrany informaci i psychologický audit 

v organizaci a psychologický audit loajality  

• Zpravodajské prověrky výběru osob pro práci s jednotlivými kategoriemi informací 

• Zpravodajské prověrky osob pracujícími s jednotlivými kategoriemi informací 

• Podle potřeby třeba i fyziologické vyšetření loajality osob pracujících s jednotlivými 

kategoriemi informací 

BEZPEČNOSTNÍ DOKUMENTY A Z NICH PLYNOUCÍ POKYNY MUSÍ: 

mimo jiné určit osobu odpovědnou za řízení informační bezpečnosti,  Takovouto 

osobou je bezpečnostní manažer (může se jednat o pracovníka organizace nebo 

zajištění bezpečnostního manažera na smluvním základě)   , který se ve své činnosti 

opírá pracovníky komerčního zpravodajství nebo zpravodajského servisu. To podle 

toho, zda organizace (máme na mysli organizaci v širším slova smyslu –instituci, úřad, 

spolek, i, společnost) v tomto směru využívá  komerční zpravodajství, tedy na 

smluvním základě na komerční bázi, nebo pracovníky vlastního zpravodajského 

servisu. 

Bezpečnostní informovanost pracovníků organizace je základním předpokladem 

informační bezpečnosti. To znamená řádné proškolovaní a tím profedního vzdělání 

pracovníků organizace v oblasti firemní bezpečnosti – bezpečnostní politiky a 

bezpečnostních koncepcí, směřujících k zajištění schopností a dovedností při obraně  
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proti útokům na informační bezpečnost organizace.. Než bezpečnostní manažer začne 

připravovat bezpečnostní školení musí si ujasnit: 

• Čím a jakými útoky jsou lidé (pracovníci organizace), nejvíce zranitelní 

• Proč jsou zranitelní 

• Jak je možno  zranitelnosti čelit. 

• Je nutno ujasnit si jak pracovníky připravit na prevenci informační bezpečnosti 

– ochranu informací organizace 

 

Základ ochrany informací a informačních  systémů musí tvořit jejich 

kategorizace. 

Je „….páteří systému ochrany firemních dat a ukazuje pracovníkům stupeň citlivosti 

každé informace…“  kategorizace podle stanovených pravidel řadí data  do  několika 

rovin (úrovní). „… Po přiřazení každé informace do nějaké kategorie může 

pracovník postupovat podle pokynů k zpřístupňování informací, které chrání firmu 

před  neúmyslným a lehkovážným prozrazením důvěrných dat. Tyto  procedury  

omezují možnost podvedení pracovníka osobou, která není oprávněna informaci 

získat…“  35 
 

         FYZIODETEKČNÍ VYŠETŘENÍ V OCHRANĚ INFORMAČNÍ 

BEZPEČNOSTI: Fyziodetekční vyšetření prováděná fyziodetekčními přístroji  ( 
polygraf, analyzátor hlasu, termovize apod.) registrují reakce  na systém, vyšetřované 
osobě, předkládaných diferentních a  indiferentních ( kritických a nekritických) podnětů,  
zpravidla v  podobě otázek, není však podmínkou, a tak nám poskytují informace  o tom zda 
existuje vztah mezi prověřovanou osobou a zájmovými  prověřovanými informacemi, 
událostí, skutečností, jevem, předmětem apod.  Přístrojem je registrován buď vzruch nebo 
útlum, jejich intenzita,  doba trvání apod. Tyto informace musí být pak podrobeny příslušné  
interpretaci, v jejímž procesu je posuzován stupeň  pravděpodobnosti existence či 
neexistence takovýchto vpředu  uvedených vztahů. 

 
35 ] UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s. a. ISBN:83-7361-210- 

    6; str.267 
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a) Důkladná analýza stávajících dostupných informací: 

 Před započetím fyziodetekčního vyšetření ( fyziodetekčnímu  vyšetření musí 

předcházet): 

•  sběr všech dostupných informací k případu jenž má být předmětem 

fyziodetekčního vyšetření 

•  věcné vytřídění dostupných informací 

• analýza dostupných ( vytříděných informací) 
 

b) Těsná spolupráce soukromého detektiva ( pracovníka zpravodajství s expertem ( 

znalcem = osobou, která  bude vlastní fyziodetekční vyšetření provádět). Tato těsná  

spolupráce je nezbytná jak v přípravné etapě fyziodetekčního  vyšetření, tak v etapě 

vlastního vyšetření, ale i v průběhu  interpretace výsledků získaných fyziodetekčními 

vyšetřením. 
 

c)  Pro vlastní fyziodetekční vyšetření je třeba vytvořit vhodné  podmínky ( zejména 

nerušený průběh, vhodné vnější i vnitřní  klima - prostředí, vhodnou legendu apod.) 
 

d)  Vlastní fyziodetekční vyšetření může provádět pouze odborník. 
  K provedené vlastního fyziodetekčního vyšetření je třeba, aby  toto prováděla osoba s   

vysokým stupněm odborné způsobilosti v  daném směru ( profesionál). Zejména pak pro 

interpretaci  výsledků fyziodetekčního vyšetření získaných v průběhu tohoto  vyšetření v 

podobě přístrojem registrovaných křivek je třeba,  aby se jednalo o odborníka z oblasti 

medicíny, psychologie či  psychiatrie. 

Při přípravě fyziodetekčního vyšetření i v závěrečné interpretaci výsledků  

vyšetření je nezbytná těsná součinnost  pracovníka komerčního zpravodajství či 

zpravodajského servisu s klientem či pověřenou osobou organizace pro něhož se případ  

zpracovává.  A samozřejmě rovněž z odborníkem  nejlépe z oblasti psychologie, který 

provádí vyhodnocování získaných grafů. 
 

 V rámci této těsné spolupráce je třeba si za  účasti klienta ( zákazníka, objednatele)    

           zpravodajské zakázky ujasnit: 

• jaké má v daném stádiu informace o předmětu případu  jenž je  komerčně 

zpravodajské  zakázky či zpravodajského servisu v jejímž rámci bude  prováděno 

fyziodetekční vyšetření; 

•  čeho má být  zpravodajskou činností dosaženo ; 

V rámci prověrky vhodnosti zájemců o zaměstnání a v rámci prověrky loajality 

jistých kategorii zaměstnanců je možno využít fyziodetekční vyšetření: 

K tomu je třeba  vybrané kategorii zaměstnanců pracujících s příslušnými kategoriemi 

informací zakotvit do pracovní (manažerské) smlouvy povinnost podrobyt se prověrce 

loajality. Fyziodetekční vyšetření je možno skrýt pod psychologické vyšetření. 
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e) Důkladná analýza stávajících dostupných informací: 

 Před započetím fyziodetekčního vyšetření ( fyziodetekčnímu  vyšetření musí 

předcházet): 

•  sběr všech dostupných informací k případu jenž má být předmětem 

fyziodetekčního vyšetření 

•  věcné vytřídění dostupných informací 

• analýza dostupných ( vytříděných informací) 
 

f) Těsná spolupráce soukromého detektiva ( pracovníka zpravodajství s expertem ( 

znalcem = osobou, která  bude vlastní fyziodetekční vyšetření provádět). Tato těsná  

spolupráce je nezbytná jak v přípravné etapě fyziodetekčního  vyšetření, tak v etapě 

vlastního vyšetření, ale i v průběhu  interpretace výsledků získaných fyziodetekčními 

vyšetřením. 
 

g)  Pro vlastní fyziodetekční vyšetření je třeba vytvořit vhodné  podmínky ( zejména 

nerušený průběh, vhodné vnější i vnitřní  klima - prostředí, vhodnou legendu apod.) 

 

h)  Vlastní fyziodetekční vyšetření může provádět pouze odborník. 
  K provedené vlastního fyziodetekčního vyšetření je třeba, aby  toto prováděla osoba s   

vysokým stupněm odborné způsobilosti v  daném směru ( profesionál). Zejména pak pro 

interpretaci  výsledků fyziodetekčního vyšetření získaných v průběhu tohoto  vyšetření v 

podobě přístrojem registrovaných křivek je třeba,  aby se jednalo o odborníka z oblasti 

medicíny, psychologie či  psychiatrie. 

 

Princip fyziodetekčního vyšetření: 

• Vyvolání psychické reakce na kladené diferentní (kritické) a indiferentní 

(nekritické) podněty zpravidla otázky. 
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• Registrace průběhu psychické reakce pomocí příslušného přístroje pro 

fyziodetekční vyšetření 

• Odborná interpretace hodnot průběhu psychických reakcí na dané podněty 

 

 

 

 
 

Přístroje pro fyziodetekční vyšetření: 

 
Jsou i přístroje sloužící k fyziodetekčnímu vyšetření, které je možno použít  

otevřeně i  skrytě: 
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Pokud je použit analyzátor hlasu je vhodné ho skombinovat s termovizí. Pak jsou  

registrovány dvě veličiny psychické reakce, čím se zvyšuje objektivita vyšetření. 

 

 
 

 

2) ZPRAVODAJSKÁ OPATŘENÍ : 
 

        SOCIOTECHNIKY A OBRANNÉ ZPRAVODAJSTVÍ – OCHRANA 

INFORMACÍ: 
Mottem ochrany informací – informační bezpečnosti a s ní spojeného branného 

nestátního (komerčního či konkurenčního) zpravodajství případně vlastní detektivní a 

zpravodajské ochrany  musí být: „… Hledej nejslabší článek. Obvykle jím bývá člověk 

… Zkušenosti a statistika říkají, že největší nebezpečí firmě hrozí ze strany 

zaměstnanců. To oni mají detailní znalosti o místech, kde jsou uložené důležité 

informace, kam udeřit, aby byly způsobeny největší škody…“36  

 

Nebezpečí sociotechnických útoků zpravodajskými pracovníky konkurence je 

značné. Lidský faktor není vůči sociotechnickým útokům imunní. Sociotechnické útoky 

konkurence se opírají o hypotézu,že : „…neexistuje žádné zabezpečení odolné vůči 

 
36 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.90 a 

169 
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lidské hlouposti….Sociotechnici dělají nepředstavitelné věci…oklame několik osob a 

každá z nich pak udělá něco, co samo o sobě nevzbuzuje žádná podezření.Ve skutečnosti 

každá z těchto činností představuje jeden prvek skládanky, až vytvoří celou intriku…“37  

 

Vždy je třeba, z hlediska informační bezpečnosti, si uvědomit kde a proč jsou osoby 

(oběti) vůči sociotechnickým útokům tolik zranitelní. Velice rizikovou skupinou jsou 

propuštění  - bývalý zaměstnanci, zaměstnanci, kteří proti své vůli byli přeřazení na 

jinou práci (degradováni). Těm nedělá žádné problémy spolupracovat se soukromým 

detektivem- zpravodajským pracovníkem – sociotechnikem konkurence. Mnohdy jim to 

činí dokonce potěšení, pociťují v tom jakési zadostiučinění či akt pomsty. 

 

Znalost sociotechnik nemá význam pouze pro získávání informací, ale i pro 

ochranu informací. Máme-li se proti něčemu bránit je třeba znát proti čemu se bránit. 

Jestliže soukromý detektiv – zpravodajský pracovník – sociotechnik dokáže 

manipulovat lidmi, kteří systém informací obsluhují, nebo jsou nějakým způsobem 

nositelem informací, pak technické zabezpečení pro něho není žádnou překážkou 

k získání informací.  

 

Sociotechniky byly a jsou nástrojem průmyslové špionáže, dnes v soukromém 

sektoru to nazýváme konkurenčním zpravodajstvím konkurence.  Průmysloví špióni či 

komerční zpravodajští pracovníci (soukromí detektivové) konkurence, zajišťující 

tzv.konkurenční zpravodajství pro konkurenci se nesnaží dostat na půdu organizace, 

instituce,společnosti, podniku či firmy násilím s použitím páčidel, ale používají své 

schopnosti manipulace a přesvědčování. Manipulují a přesvědčují „…. Osobu na druhé 

straně dveří, aby otevřela… Sociotechnické útoky mohou být ještě destruktivnější pokud 

sociotechnik použije navíc technické prostředky. Prevence před útoky tohoto typu 

obvykle vyžaduje, aby byla přijata opatření týkající se lidí i technických prostředků 

zároveň….. Každá společnost se vystavuje nebezpečí, že se útočník dostane do kanceláří 

po pracovní době. Uklízeči budou obvykle mít respekt ke každému, kdo se objeví ve 

dveřích firmy a bude vypadat jako zaměstnanec. Konec konců taková osoba jim může 

způsobit potíže nebo je dokonce přivést ke ztrátě zaměstnání. Z toho důvodu musí být 

uklízeči, ať již naší nebo z externí firmy proškoleni v bezpečnostních otázkách….Uklízeči 

musejí být také vycvičeni na situace, kdy se neoprávněná osoba snaží projít vchodem 

těsně za oprávněnou osobou….Když sociotechnici atakuje takové osoby jako uklízečky 

nebo strážné, doufají, že narazí na někoho, kdo je přátelsky naladěn a důvěřuje 

lidem.Takoví lidé jsou nejochotnější pomoci. …Dobrý sociotechnik si často vybírá za 

oběť osobu s nízkým postavením ve firmě.Těmito lidmi je snadné manipulovat a 

vytáhnout z nich zdánlivě nedůležité údaje, které krok za krokem přibližují útočníka 

k důvěrné informaci… osoby na nízkých pozicích si plně neuvědomují význam některých 

informací a důsledky některých činností… Kromě toho jsou proti sociotechnickým 

metodám méně odolné….“38  Velmi lehce podléhají někomu kdo má autoritu, byť 

zdánlivou, někomu kdo je na ně milý a přátelský, udělá na ně dojem a předpokládají, že 

získají uznání a vděčnost. Proti takovýmto útokům je technické zabezpečení naprosto 

bezmocné a vyškolit takovéto pracovníky v oblasti ochrany informací je velice obtížné. 

 

 
37 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.181 

a187; 
38  UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.197 -

199 a 201 
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Sociotechnici často hlavně uspívají tím, že využijí nového pracovníky v roli 

prostředníka a počítají s jeho větší ochotou spolupráce „… chce se uvést jako dobrý 

spolupracovník – a v menší míře také protože bude mít menší znalosti o firmě, její 

struktuře a zavedených postupech, které by mohly útok zmařit… Sociotechnik bude vždy 

dávat přednost útoku na pracovníka, u kterého jeho žádosti nebudou vzbuzovat velké 

podezření. Nejen, že mu to usnadní práci, ale také ho to vystavuje menšímu riziku… 

Žádost o službičku směrovanou ke spolupracovníkovi nebo podřízenému je normální 

věc. Sociotechnik ví, jak využít přirozenou ochotu ke spolupráci a pomoci. Útočník touto 

pozitivní lidskou vlastností manipuluje a přemlouvá k činnostem, které ho přibližují 

k cíli. Pochopení této prosté zásady je důležité- dovoluje to obrnit se proti manipulacím 

tohoto typu….“39 

 

Je třeba si uvědomit,že : „ ….Každý je potencionálně vystaven nebezpečí 

sociotechnického útoku, proto jedinou možnou obranou firmy jsou příslušná školení a 

vzdělávání pracovníků… byznys je válka… firma si nemůže dovolit polevit v ochraně… 

Bezpečnostní systém firmy by měl stanovovat kontaktní bod pro pracovníky, kteří mají 

podezření, že se stali cílem sociotechnického útoku. Jednoznačné místo ohlašování 

incidentů spojených s bezpečností firmy zaručuje efektivní systém včasné ochrany, který 

umožní odhalit organizovaný útok a uvědomit si hned eventuální ztráty…“40 

Samozřejmě, kde se hovoří o firmě máme na mysli i organizace, instituce a společnosti. 

Kontaktním bodem by  byl být zpravodajský pracovník (soukromý detektiv) zajišťující 

obranné zpravodajství. Ten muže být vlastním pracovníkem organizace, instituce, firmy, 

společnosti či podniku, nebo může pro ně pracovat na smluvním základě  na komerční 

bázi. Pokud takováto pozice není pak by to měl být bezpečnostní manažer. 

 

Velmi významnou úlohu, vedle zpravodajské ochrany, v zajišťování informační 

bezpečnosti, mají režimová opatření. Základem  režimové ochrany informací – 

informační bezpečnosti musí být jejich kategorizace. Je „….páteří systému ochrany 

firemních dat a ukazuje pracovníkům stupeň citlivosti každé informace…“  kategorizace 

podle stanovených pravidel řadí data do několika rovin (úrovní). „… Po přiřazení každé 

informace do nějaké kategorie může pracovník postupovat podle pokynů 

k zpřístupňování informací, které chrání firmu před neúmyslným a lehkovážným 

prozrazením důvěrných dat.Tyto procedury omezují možnost podvedení pracovníka 

osobou, která není oprávněna informaci získat…“41  Informace je nutno v organizaci, 

instituci či podniku minimálně kategorizovat na: 

 

▪  Veřejně dostupné . Veřejné informace jsou určené veřejnosti a mohou být 

libovolně šíření. Jsou to informace, které není třeba chránit; 

 

▪ Soukromé informace osobní povahy: Nejedná se o informace charakteru osobních 

údajů. Slouží však pro vnitřní potřebu organizace, instituce či podniku. Neoprávněné 

zpřístupnění může mít vliv na pracovníka. Sociotechnikem mohou být takovéto 

informace zneužity sociotechnikem k přípravě a realizaci sociotechnického útoku. 

 

▪ Informace vnitřní povahy, které nejsou sice chráněny zákonem, ale organizace, 

instituce či podnik na jejich ochraně před nepovolanými osobami má zájem. Jde o 

informace určené pro vnitřní potřebu organizace, instituce či podniku a ty nemají 

 
39 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.210-211 
40 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.86-88 
41 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.267 
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zájem na tom, aby se tyto informace dostaly k třetím – nepovolaným osobám. Tyto 

informace v případě zpřístupnění třetí- nepovolané osobě sice nemohou organizaci, 

instituci či podniku způsobit větší škodu a to ani obchodním partnerům, zákazníkům 

ani pracovníkům. Zkušený sociotechnik,ale takovéto informace využívá k tomu, aby 

mohl dále rozvíjet své sociotechnické praktiky, vydávat se za oprávněného 

pracovníka, dodavatele, odběratele a s cílem získání významnějších informací aby 

mohl oběť sociotechnického útoku oklamat a manipulovat s ní. 

 

▪  Informace charakteru obchodního tajemství;  Obchodní tajemství je řešeno v 
Obchodním zákoníku č.: 513/1991 Sb. Ve znění pozdějších novel a doplnění. 

 

▪  Informace charakteru osobních údajů, jde o informace chráněné zákonem 

101/2000 Sb. na ochranu osobních údajů; 

 

▪  Zvláštní skutečnosti, jejich ochranu a práci s nimi řeší zákon 240/2000Sb. o 

krizovém řízení; 

 

▪  Utajované skutečnosti, jejich ochranu a práci s nimi řeší zákon 412/2005 Sb. o 

utajovaných skutečnostech. Jedná se o informace na jejichž utajení má zájem stát. 

Průnik sociotechnika (soukromého detektiva- zpravodajce) konkurence do této 

oblasti je jednoznačně protiprávní a trestný.  Utajované skutečnosti se dále člení na: 

• Přísně tajné 

• Tajné 

• Důvěrné 

• Vyhrazené 

 

Stanovení okruhu osob , které se mohou s jednotlivými kategoriemi informací 

seznamovat a pracovat s nim, stejně jako režim práce s jednotlivými kategoriemi 

informací, ale zejména dodržování režimových opatření a kontrola jejich dodržování, 

ne-li znemožňuje, alespoň ztěžuje práci sociotechniků (detektivů – zpravodajců) 

konkurence. 

 

Při organizaci zajištění bezpečnosti, především informační bezpečnosti je vyvarovat se 

tzv. >>LENTILKOVÉMU ZABEZPEČENÍ<< . Jde o systém „… zabezpečení, kde 

vnější bariera je silná, kdežto vnitřní infrastruktura nemá žádnou ochranu…“42  Je to 

nejčastější problém zajišťování bezpečnosti. Podniky (společnosti a firmy) organizace a 

instituce věnují pozornost fyzické a technické ochraně (službám ochrany majetku a 

osob) a to zejména ochraně perimetru, ale zpravidla výrazně nebo zcela opomíjejí tzv. 

vnitřní (detektivně- zpravodajskou) ochranu. Ne zcela si dosud uvědomují, nebo si 

vůbec neuvědomují, že nejcennějším majetkem který mají je nehmotný majetek – 

informace, relevantní informace a znalosti. Zpravidla dochází k technickému 

zabezpečení míst, kde se informace nacházejí (kde jsou umístněn), ale již vůbec se 

nikdo nezabývá tím, že každé technické zabezpečení je překonatelné manipulací 

lidského faktoru. 

 

Jak jsme si vpředu ukázali, velkým zdrojem informací pro konkurenci mohou být 

odpadkové koše a kontejnery nebo i smetiště. To vede k nutnosti školit pracovníky i 

v tomto směru Seznamovat je s riziky, že konkurence může hledat informace i 

 
42 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.91 
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v odpadcích. Důvěrné informace které nebyly zničeny jsou pro organizaci velmi 

zranitelným místem. Z tohoto pohledu je třeba: 

▪  Udržovat příslušnou úroveň kontroly nad výběrem úklidového personálu a 

kontrolovat jejich činnost 

▪ neustále zaměstnancům zdůrazňovat aby se zamýšleli nad tím, jaké materiály 

vhazují do koše, nejlépe ale zabezpečit, aby materiály byly 

>>sešrotovány<<.Nepoužívat ale levné skartovačky, které řežou dokumenty na 

proužky 

▪ zabezpečit účinné ničení odpadků 

▪ zamezit přístup cizích osob k odpadkovým kontejnerům  

▪ je třeba zavést závazné pokyny kategorizace informací a likvidace nosičů 

informací 

▪ Je třeba si uvědomit a poučit zaměstnance, že  ani vymazané elektronické 

nosiče informací nejsou bezpečné. I na vymazaném elektronickém nosiči je 

možno data obnovit. Obvyklé vhazování elektronických nosičů do odpadků, je 

pozvánkou pro sociotechnika (soukromého detektiva – zpravodajského 

pracovníka)  konkurence. 

 

Ochrana dat, informací, relevantních informací a znalostí vyžaduje kvalitní 

bezpečnostní pravidla. „… Bezpečnostní pravidla musí jednoznačně definovat 

prostředky ochrany…Musí být určeny procedury, jak předávat soubory s důvěrnými 

daty… řešení: 

▪ Zavést zásadu poskytování informací jen  známým osobám..“ (oprávněným 

osobám!!!) 

▪ „… uchovávat záznamy o transakcích pro každou osobu nebo oddělení… 

▪ udržovat seznam osob, které byly proškoleny v oblasti procedur a mají výhradní 

oprávnění posílat ven důvěrné informace… 

▪ jestliže má žádost o údaje písemnou formu (E-mail, fax, pošta), uplatňovat 

dodatečné kroky, aby se ověřilo, jestli tato žádost skutečně pochází od toho 

odesilatele, který je uveden…. 

▪ Dvojité ověřování: Je to takové řešení, kde jsou pracovníci povinni používat 

dvou forem ověření totožnosti… použití dvou růžných forem autentifikace 

k ověření totožnosti… např. osoba se může identifikovat telefonem z určitého 

místa a uvedením hesla….“43 
      

Významnou součásti ochrany informací a informačních systémů – informační 

bezpečnosti jsou tzv. >> PENETRAČNÍ TESTY<<. Soukromí detektivové – 

zpravodajští pracovníci nestátního obranného zpravodajství by s cílem odhalení slabin 

informační bezpečnosti a s využitím sociotechnických postupů, taktik a metod měly 

provádět tzv. penetrační testy. Tedy testy  potencionální narušitelnosti informační 

bezpečnosti. Cílem je odhalit slabiny informační bezpečnosti, měly by odhalit slabé 

stránky v bezpečnostním školení nebo tendence v nedodržování pravidel  a k jejich 

odstranění pak organizovat školení pracovníků. Je lidské, že časem ostražitost 

pracovníků oslabuje a nastupují tendence obcházet a ignorovat bezpečnostní pravidla. 

Pokud všichni zaměstnanci organizace, instituce či podniku pochopí důležitost 

zabezpečení a začnou respektovat bezpečnostní pravidla lze úspěšně bojovat se všemi 

typy sociotechnických útoků.K tomu je ale třeba zaměstnance (pracovníky) motivovat. 

 

 
43 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.95-96 
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Při zabezpečování ochrany informací a informačních systémů je třeba si uvědomit, 

že: „… ani ty nejlépe propracované pokyny nejsou schopny předvídat všechny 

situace.. Dokonce i nejpoctivějšího zaměstnance … lze občas podplatit nebo obelstít, 

aby prozradil informace pro sociotechnika klíčového významu….“44!!!!!!!! 

 

 

3) ORGANIZAČNĚ REZIMOVÁ OPATŔENÍ: 
V rámci organizačně režimových opatření je třeba si ujasnit: 

• Charakter vnitřních objeku a prostor, jejich účel a uspořádání a z toho plynoucí 

potřeba vymezení režimových opatření 

• Způsob vnitřního členění a uspořádání objektu a jaká jsou zde možných hrozeb 

a  rizika 

• Způsob zabezpečení vnitřních prostor podle jejich významu a možných hrozeb 

a rizik (fyzická ochrana, mechanické zábrany,, elektronické prvky ochrany a 

postupy zpravodajské ochrany) 

• Charakter vnitřních dveří, nouzových výstupů a ostatních přístupů a způsob 

jejich zabezpečení 

• Kteří, manažeři, zaměstnanci, či návštěvníci mají do kterých prostor přístup a 

za jakých podmínek 

• Kdo pracuje s jednotlivými stupni utajovaných  a chráněných informací, 

v které době a za jakých podmínek 

• Jaká režimová opatření je třeba dodržet při přenosu nebo převozu nosičů 

(papírové dokumenty,  elektronické nosiče apod.) utajovaných a chráněných 

informací 

• Bezpečnostní posouzení se zaměřením na všechny procedury týkající se 

ochrany kategorizovaných informací při všech manipulacích s nimi se 

zaměřením na způsob jejich ukládání, rozmnožování a ničení jejich nosičů 

Na základě této analýzy a vyhodnocení se pak stanoví příslušná opatření: 

• Stanovení okruhu osob, které mohou s příslušnou kategorií informací pracovat 

• Kde musí být nosiče příslušných kategorií informací uloženy 

• Jak budou místa příslušných kategorií informací zabezpečena 

• V které době je možný přístup oprávněných osob a za jakých podmínek 

• Za jakých podmínek mohou nosiče příslušných kategorií opouštět místo 

uložení a v které době 

 Tyto záležitosti se zapracují do dokumenti organizačních opatření k zabezpeční 

ochrany informací a informačních sytémů. 

 

4) TECHNICKÁ REŽIMOVÁ OPATŘNÍ: 

Technická režimová opatření vyžadují: 

• Stanovení zásad komunikace pomocí telefonních pojítek 

• Stanovení zásad komunikace přes internet 

• Stanovení zásad antivirového zabezpečení  počítačů 

• Stanovení záasa zálohování datových souborů 

• Stanovení zásad ukládání a zabezpečení ochrany zálohovaných 

datových souborů 

 
44 UMĚNÍ KLAMU; Kevin MITNIC & William SIMON;  Nakladatelství HELION s.a. ISBN:83-7361-210-6; str.205 
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5) SPECIÁLNÍ TECHNICKÁ OPATŘENÍ: 

 

• K OCHRANĚ PŘED ZPRAVODAJSKOU TECHNIKOU 

KONKURENCE SLOUŽÍ: 

 
 

 Kapesní detektor radiových signálů (propisovací pero je jen zvýraznění 

velikosti zařízení. 

Víceúčelový ruční detektor radiových signálů. 
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Duální rušička mobilních telefonů 

 

 
 

Přenosný kufřík se zařízením k rušení nahrávek magnetofonů a diktafonů.. 

Zařízení k vyhledávání odposlechů 

Podobných technických zařízení zpravodajské techniky použitelných 

v rámci zpravodajské informatiky je ale celá řada… Hovoříme o 

bezpečnostně technické prohlídce prostor ve slengu o „luxování“ 
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6) ŘÍZENÍ RIZIK: 
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